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1. Uvod

1.1. Svrha ovih Uputa

Zakonom o arhivskom gradivu i arhivima (,,Narodne novine® broj 61/2018, 98/2019) utvrdeni
su zahtjevi vezani uz postupak pretvorbe gradiva u digitalni oblik (digitalizacije) ¢ija je svrha
ocuvati vjerodostojnost digitalnih preslika gradiva i moguénost da se preslike koriste kao
jednakovrijedne izvornome gradivu. Jedan od zahtjeva odnosi se na pravila za pretvorbu
gradiva koja trebaju biti prethodno jasno definirana, tako da je poznato kako postupak
pretvorbe treba obaviti i da se naknadno moze provjeriti ispravnost i kakvocu pretvorbe.
Ovim se Uputama definiraju postupci i pravila za digitalizaciju gradiva u Hrvatskom
drzavnom arhivu, $to je propisano kao obveza onih koji digitaliziraju javno arhivsko i
dokumentarno gradivo. Upute u tom smislu mogu Koristiti i drugi posjedinici arhivskog i
dokumentarnog gradiva i druge osobe koje sudjeluju u digitalizaciji gradiva, u mjeri u kojoj
su primjenjive u njihovu slucaju.

Clankom 29. Pravilnika o upravljanju dokumentarnim gradivom izvan arhiva (,,Narodne
novine®“ broj 105/20) odredeno je da Hrvatski drzavni arhiv objavljuje Obrazac za provjeru
sukladnosti pravila, tehnologije i postupaka pretvorbe i ¢uvanja gradiva s odredbama ovog
Pravilnika. Poglavlja 3. i 4. sadrZe dodatne informacije i pojasnjenja koja mogu pomoc¢i kako
pri ispunjavanju Obrasca tako i u ocjeni uskladenosti s pojedinim specifi¢nim zahtjevima.

1.2. Podrucje primjene

Ove se Upute odnose na postupke digitalizacije gradiva u kojima se izraduju tzv. master
preslike od kojih se ocekuje da vjerno predocavaju predlozak iz kojeg su nastale. Ako se
preslike rade u drugu svrhu, pojedini postupci ili zahtjevi mogu odstupati, ovisno o tome za
Sto se gradivo digitalizira, no master kopija i njezini derivati izradeni u skladu s ovim
uputama trebali bi biti dovoljno dobri za veliku ve¢inu namjena.

Uputama je obuhvacena prvenstveno digitalizacija tekstualnih, slikovnih i grafickih
predlozaka, ukljucujuéi i trodimenzionalne objekte poput pecata, koji se snimaju skenerom ili
digitalnom kamerom tako da snimanjem nastaje nepokretna slika. Ne odnose se na postupak
digitalizacije zvuka, pokretnih slika, niti 3D skeniranje, a nema niti posebnih zahtjeva ili
pravila za digitalizaciju strukturiranoga teksta. U Prilogu 2 navedeni su preporuceni formati
za zvuk i pokretne slike i nekoliko osnovnih zahtjeva vezanih uz kvalitetu snimke.

Ovaj je dokument namijenjen osoblju koje sudjeluje u postupcima digitalizacije gradiva te

osobama koje su odgovorne za organizaciju postupka i za osiguranje kvalitete kako samog
postupka tako i informacijskih objekata koji ¢e nastati. Ako se pojedini poslovi u digitalizaciji
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gradiva povjeravaju drugoj osobi, te bi se osobe takoder trebale pridrzavati odgovarajucih
dijelova ovih Uputa.

1.3. Sadrzaj Uputa

Poglavlje 2. Postupak digitalizacije opisuje nekoliko uobicajenih postupaka digitalizacije
dokumentarnog i arhivskog gradiva. Posebno je izdvojen postupak naknadne masovne
digitalizacije, koji je u pravilu slozeniji i nosi vi$e rizika da dode do gubitka osnovnih
svojstava gradiva koje se digitalizira. Poglavlje sadrzi upute kako obaviti i dokumentirati
pojedine postupke u digitalizaciji. Na odgovaraju¢im mjestima opisuju se ¢imbenici koje
treba imati u vidu kada se razmatra mogucénost da se postupak pojednostavi ili na drugi nacin
modificira.

U poglavlju 3. Analiza rizika u postupku digitalizacije obradena su osnovna svojstva gradiva
koja treba oCuvati (integritet, autenti¢nost, raspolozivost, povjerljivost, kvaliteta i prenosivost)
kako bi se digitalne preslike mogle smatrati jednakovrijednima izvornom gradivu. U drugom
svojstava. Na temelju analize rizika za pojedina¢ne informacijske sustave ili projekte
digitalizacije te odgovarajuce klasifikacije rizika odreduje se koje su mjere i postupci u
konkretnom slucaju potrebni, a koji se mogu smatrati suviSnima i izostaviti.

U poglavlju 4. Mjere za ocuvanje osnovnih svojstava gradiva opisuju se mjere i postupci koje
je potrebno provoditi radi o¢uvanja osnovnih svojstava gradiva s obzirom na utvrdenu razinu
rizika. Mjere i postupci podijeljeni su u dvije cjeline: u prvoj cjelini su mjere i postupci koji se
odnose na organizaciju digitalizacije i na informacijski sustav koji se koristi za digitalizaciju
gradiva, dok su u drugoj cjelini mjere i postupci tijekom digitalizacije.

Upute imaju tri priloga. U Prilogu 1 specificirani su identifikacijski i opisni metapodaci o
jedinicama gradiva koje se digitaliziraju, u Prilogu 2 preporuceni i prihvatljivi formati
datoteka i standardne postavke snimanja, odnosno kvalitete snimaka, a u Prilogu 3 tehnicki i
administrativni metapodaci za digitalne preslike.



2. Postupak digitalizacije

U ovom poglavlju opisuje se opé¢i model postupka digitalizacije gradiva u arhivima, a
nakon toga i nekoliko verzija postupka u kojima je digitalizacija ukljucena u razlicite faze u
upravljanju gradivom. Postupak koji se ovdje naziva op¢im slozeniji je od drugih ponajvise
zato jer ukljucuje zasebne kontrole radi osiguranja cjelovitosti snimanja, integriteta digitalnih
kopija i kvalitete metapodataka, koje se u drugim modelima postupka u vecoj ili manjoj mjeri
mogu integrirati u druge aktivnosti u upravljanju gradivom ili nisu potrebne jer ih
nadoknaduje nesto drugo. Tijek procesa ovisi osobito o tome je li digitalizacija integrirana u
Siri radni proces ili se obavlja kao zaseban postupak.

Specifi¢nosti pojedinih varijanti postupka mogu utjecati na procjenu rizika i odabir
mjera koje treba poduzeti da bi rezultat digitalizacije bio zadovoljavaju¢i. Na primjer, u
uredskom poslovanju dokumenti se mogu digitalizirati odmah po zaprimanju i potom
dostaviti u obradu u digitalnom obliku. Osoba koja je zaprimila i skenirala dokument radi to
pojedinac¢no i ima vremena za vizualnu kontrolu cjelovitosti i ispravnosti snimanja. Nakon nje
jo$ netko Cita isti dokument (njegovu digitalnu inacicu) obraduju¢i predmet kojem taj
dokument pripada i vjerojatno bi uocio da nesto nedostaje. Stoga posebna radnja provjere
cjelovitosti digitalizacije tu vjerojatno nece biti potrebna. S druge strane, u projektima
masovne naknadne digitalizacije u pravilu je nuzno predvidjeti korak u kojem se provjerava
cjelovitost, osobito ako se usluga skeniranja povjerava nekom drugom. Zato u analizi zahtjeva
kojima treba udovoljiti treba po¢i od konkretne varijante postupka digitalizacije o kojoj se u
pojedinom slucaju radi.



2.1. Op¢i model postupka digitalizacije

Op¢i model postupka digitalizacije arhivskog i dokumentarnog gradiva prikazan je nize
na Slici 1. Prikazan je najces¢e ocekivani slijed postupaka u slué¢aju naknadne (,kasne®)
digitalizacije gradiva, dok su tipi¢na odstupanja ili varijante opisani u poglavlju 2.2. (,,rana‘“
digitalizacija prilikom zaprimanja dokumenata u uredskom poslovanju, digitalizacija na
zahtjev, digitalizacija tijekom obrade predmeta i digitalizacija tijekom obrade gradiva).

Odluka o
digitalizaciji

Digitalna
manifestacija
gradiva

Slika 1 — Op¢i model postupka digitalizacije

SloZenost postupka i razina formalizma koja ¢e biti potrebna mogu se razlikovati ovisno
o koli¢ini i stanju gradiva, stanju metapodataka i o softveru koji se koristi. U slucaju da se radi
o naknadnoj digitalizaciji velike koli¢ine gradiva, vjerojatno ¢e postupak opisan u ovom
poglavlju biti jasno vidljiv i formalno strukturiran, a vremenski razmak izmedu pojedinih
koraka mozda ¢e se myjeriti u tjednima ili mjesecima. S druge strane, kod digitalizacije
prilikom zaprimanja dokumenata u uredskom poslovanju sve ¢e radnje biti obavljene gotovo
istovremeno, vjerojatno u roku od nekoliko minuta, u istom procesu i od strane iste osobe.

Vazna razlika izmedu ovog modela postupka digitalizacije i onih opisanih u poglavlju
2.2. jest to $to se ovdje radnje koje su opisane dalje u tekstu u pravilu ponavljaju za svaki
pojedini projekt digitalizacije ili cjelinu gradiva koja se digitalizira. Na primjer, kada se u
arhivu zapocne s digitalizacijom nove cjeline gradiva, vjerojatno ¢e se za tu cjelinu zasebno
morati obaviti poslovi opisani u poglavljima 2.1.1.-2.1.6. bez obzira na to §to nije bilo
nikakvih izmjena u informacijskom sustavu i alatima koji se koriste za digitalizaciju. S druge
strane, kod modela opisanih u poglavlju 2.2. vjerojatnije je da ¢e mnoge radnje biti dovoljno
obaviti u fazi implementacije informacijskog sustava (npr. postupke vezane uz analizu rizika,
pripremu metapodataka, definiranje parametara snimanja, na¢in osiguranja kvalitete).

Redoslijed postupaka ne mora nuzno biti onakav kakav je prikazan na Slici 1, niti su
uvijek svi nuzni. Za svako odstupanje treba procijeniti moze 1i dovesti do nepravilnosti u
postupku i1 do nepoZeljnog stanja krajnjeg proizvoda digitalizacije. Ako se, primjerice,
gradivo namjerava snimati prije pripreme metapodataka, treba voditi ratuna da se registracija
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datoteka i verifikacija rezultata digitalizacije obave u kratkom roku. Isto tako, ako je gradivo
ve¢ spremno za snimanje, ne treba planirati zasebnu aktivnost pripreme gradiva, ali treba
provjeriti je li gradivo doista spremno za predvideni postupak snimanja.

2.1.1. Priprema metapodataka

Priprema metapodataka u projektima digitalizacije (Slika 2) obi¢no ima dva cilja. Prvi je
cilj dovoljno precizno identificirati cjelinu gradiva i ona njezina svojstva koja su relevantna za
planiranje aktivnosti i resursa ili odabir uredaja i postavki snimanja. Drugi je cilj osigurati
iskoristivost i ocuvati integritet digitalnog pojavnog oblika gradiva.

Ovisno o stanju gradiva i metapodataka priprema metapodataka i priprema gradiva
mogu biti dvije jasno odijeljene aktivnosti, no mogu se i ispreplitati i preklapati tako da se ne
percipiraju kao razli¢ite aktivnosti. Ovo drugo bit ¢e slucaj, primjerice, kada se jo§ nesredeno
gradivo sreduje 1 popisuje te ujedno priprema za snimanje.

Metapodaci
su u redu?

Op¢i opis gradiva

Odobren popis
gradiva

Slika 2 — Priprema metapodataka



Identifikacija gradiva je postupak u kojem se prikupljaju opéi podaci o cjelini gradiva
koje ¢e se digitalizirati. Prikupljaju se i/ili provjeravaju podaci koji su relevantni za planiranje
sljedecih koraka u digitalizaciji. U pravilu ¢e biti dovoljno navesti identifikator i naziv cjeline
gradiva, provjeriti i navesti podatke o koli¢ini gradiva i vrsti predlozaka te utvrditi ima li
drugih izvora metapodataka osim samoga gradiva. U Tablici 1 naveden je ogledni sadrzaj
opceg opisa gradiva za digitalizaciju. Ovaj opis moze sadrzavati i druge podatke.

Tablica 1 — Op¢i opis gradiva za digitalizaciju

Identifikator Podatak koji jednoznacno identificira cjelinu gradiva

Naziv gradiva Naziv, naslov ili saZeti opis gradiva

Vrijeme nastanka Vremensko razdoblje u kojem je gradivo nastalo

Posjednik Naziv pravne ili fizicke osobe, odnosno tijela koje je posjednik gradiva
Koliéina (d/m) Navodi se koli¢ina gradiva koje se namjerava snimiti izrazena u duznim
metrima.

Tehnicke jedinice Navode se vrste tehnickih jedinica i broj jedinica za svaku pojedinu vrstu
(npr. 3 kutije, 10 knjiga, 2 mape).

Formati Navode se vrste i formati predlozaka za snimanje (npr. listovi (neuvezani)
do A3, karte A2 do AO, fotografije (negativ) i sl.) i poznata ili procijenjena
koli¢ina za svaku pojedinu vrstu i format predlozaka.

Metapodaci Podaci o postoje¢im obavijesnim pomagalima i drugim moguéim izvorima
metapodataka
Napomene Napomene o gradivu koje mogu biti relevantne za planiranje digitalizacije i

za sam postupak digitalizacije

Opc¢i opis gradiva za digitalizaciju nije obvezni dio digitalnog pojavnog oblika gradiva:
moze se, ali ne mora ugraditi u nju. Dobra je praksa ovaj opis gradiva ugraditi u radni nalog
ili drugi odgovarajuci zapis kojim se otvara zadatak, odnosno pokrece postupak digitalizacije.
Pri tome podaci iz Tablice 1 ne moraju biti strukturirani u mjeri u kojoj ova tablica upucuje
(npr. viSe navedenih semantickih sastavnica moze biti navedeno u istoj napomeni).

Analizom postoje¢ih metapodataka treba utvrditi koliko su ti metapodaci iskoristivi
za izradu popisa gradiva za snimanje. U idealnom slucaju, u katalogu ili drugom
informacijskom sustavu mogu postojati svi potrebni metapodaci koji se mogu jednostavno
iskoristiti i za postupak digitalizacije, bez dodatnog opisa gradiva, uredivanja podataka ili
njihove validacije. Ako je takav sustav integriran s alatom koji se koristi za skeniranje,
digitalizacija se moze promatrati kao dodavanje digitalnih pojavnih oblika gradiva sustavu za
upravljanje gradivom.



Primarni izvor metapodataka je katalog, informacijski sustav koji se Koristi za
upravljanje gradivom, obavijesno pomagalo ili kakva druga evidencija. Metapodaci o
jedinicama gradiva koje ¢e se digitalizirati moraju udovoljavati sljede¢im zahtjevima:

1. Gradivo je opisano do razine pojedina¢nih dokumenata ili osnovnih jedinica
udruzivanja dokumenata (predmet, spis).

2. Opis svake pojedine jedinice gradiva sadrzi barem jedinstveni identifikator i naziv.

3. Nazivi jedinica gradiva sadrze podatke koji omogucuju razumijevanje predmeta i
sadrzaja jedinice gradiva. Ako to nije slu¢aj, opis mora sadrzavati druge podatke koji
to omogucuju.

4. Za svaku jedinicu gradiva, osim jedinica vr$ne razine, odredeno je kojoj viSoj jedinici
pripada i koja je po redu. Za jedinice vr$ne razine odreden je njihov redoslijed.

5. Zasvaku jedinicu gradiva navedeno je u kojoj se tehnickoj jedinici nalazi.

Ako ¢e se snimati samo odreden broj jedinica nize razine, popis treba sadrzavati sve
hijerarhijski nadredene jedinice. Primjerice, ako ¢e se snimati samo dio predmeta iz podserije
2 u seriji 3 fonda X, popis treba sadrzavati zapis za fond X, zapis za seriju 3, zapis za
podseriju 2 u seriji 3 i zapise za predmete koji su snimljeni.

Ako postoje¢i metapodaci ne udovoljavaju svim navedenim uvjetima, potrebno ih je
dopuniti ili ispraviti. Uredivanje metapodataka moze ukljucivati opis i sredivanje gradiva.
Nakon takve aktivnosti potrebno je iznova provjeriti udovoljavaju li metapodaci navedenim
uvjetima.

Izrada popisa podrazumijeva formatiranje metapodataka u odredenom strukturiranom
obliku. Prihvatljivi su sljede¢i oblici popisa (navedeni redom prvenstva):

1. Podaci upisani u informacijski sustav koji upravlja postupkom digitalizacije ili drugi s
njim integriran sustav, tako da su na kraju postupka digitalne kopije jednozna¢no
povezane s pripadaju¢im metapodacima

Popis u xml formatu prema definiranoj xml shemi

3. Popis u tablicnom formatu s definiranim elementima metapodataka.

N

Odobrenje popisa ukljucuje provjeru cjelovitosti i formalne valjanosti popisa. Klju¢no
je da su metapodaci cjeloviti i u primjerenom obliku za oblikovanje digitalnog pojavnog
oblika gradiva na kraju procesa digitalizacije. To znaci da u fazi pripreme metapodataka mora
postojati precizna definicija digitalnog pojavnog oblika gradiva.



2.1.2. Priprema gradiva

Gradivo se fizicki priprema za postupak snimanja kako bi taj postupak bio uéinkovit i
kako bi se izbjeglo oSte¢ivanje bilo gradiva bilo opreme koja se koristi za snimanje. Priprema
gradiva moze ukljucivati i radnje kojima se smanjuje vjerojatnost greske snimatelja ili
olakSava validacija proizvoda snimanja.

Pripremu gradiva za snimanje (Slika 3) potrebno je u odredenoj mjeri dokumentirati
metapodacima. Ti podaci kasnije mogu biti korisni u dokazivanju integriteta i autenti¢nosti
digitalnih kopija.

Uputa/nalog za
pripremu gradiva

Gradivo spremno
za shimanje

Slika 3 — Priprema gradiva za snimanje

Definiranje postupka. Prije same fizicke pripreme gradiva za snimanje potrebno je
utvrditi na koji ¢e se nacin i kojim uredajima gradivo snimati, kako ¢e se rezultat snimanja
validirati i kako Ce se osigurati povezanost digitalnih kopija i metapodataka o gradivu. Naime,
vrsta uredaja i1 softver koji se koristi za upravljanje postupkom digitalizacije mogu utjecati na
to kako gradivo treba pripremiti i oznaciti da bi postupak tekao uredno. Na definiciju
postupka osobito utjecu sljedece tri varijable:

e Automatizirano (serijsko) ili pojedina¢no snimanje dokumenata. U prvom
slucaju obi¢no se koriste brzi protocni skeneri koji automatski uvlace listove iz
ladice veceg kapaciteta. Pripremom gradiva za ovakve skenere treba osigurati da
snopovi listova koji se umecu u skener sadrze samo slobodne, neuvezane i
nepreklopljene listove, da nema omota, spajalica niti drugih sredstava kojima se
spajaju listovi. Arhivske jedinice u takvim snopovima treba identificirati
umetnutim listovima s kodiranim ili ispisanim informacijama pomocu kojih ¢e
softver koji upravlja postupkom moci identificirati kopije koje pripadaju istoj
arhivskoj jedinici i povezati ih s pripadaju¢im metapodacima.

S druge strane, kod pojedina¢nog snimanja dokumenata operater ima znatno vecu
kontrolu nad postupkom 1 veca je vjerojatnost da ¢e na vrijeme uociti greske u
pripremi gradiva i ispraviti ih. Gradivo ¢e se mo¢i ostaviti u omotima jer ¢e se kod
snimanja ru¢no listati 1 pojedina¢no snimati, tako da presavijenost omota nece
smetati.
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e Snimanje na samo jednom ili na viSe uredaja. U gradivu se mogu nalaziti
dokumenti koje se zbog veli¢ine ili iz drugih razloga ne mogu snimiti na uredaju
koji se koristi za snimanje toga gradiva. Takve dokumente treba izdvojiti i snimiti
na drugom uredaju, nakon Cega ¢e biti potrebno objediniti kopije nastale na
razli¢itim uredajima. U ovakvim sluCajevima u okviru pripreme gradiva ispisuju se
zamjenski listovi, od kojih se jedan ulaze na mjesto izdvajanja, a drugi, identican,
prati izdvojeni predlozak ¢ime se olak$ava naknadno objedinjavanje, a moguénost
pogresaka svodi na minimum.

e Softverska podrska procesu digitalizacije. Ako postupak digitalizacije nije u
cjelini primjereno softverski podrzan, moze biti potrebno predvidjeti dodatne
radnje i kontrole od strane osoba koje sudjeluju u postupku (primjerice, ako softver
ne podrzava automatsko prepoznavanje arhivskih jedinica prema kodu ili
informacijama na umetnutome listu, tada nece biti potrebno u okviru pripreme
gradiva za snimanje ispisivati takve listove i umetati ih u gradivo, ali ¢e zato netko
kasnije morati ru¢no identificirati arhivske jedinice i1 rasporedivati nastale
datoteke).

Prema tome kako je definiran postupak snimanja potrebno je pripremiti uputu ili nalog
za snimanje. Vazno je da osoblju koje ¢e raditi na pripremi gradiva bude jasno u kojem
obliku gradivo treba biti isporu¢eno na snimanje, kako treba biti oznaceno i kako ¢e se
kontrolirati povrat gradiva u prvotno stanje. Uputa se moze pozivati na postojea pravila:
ponekad moze biti dovoljno otvoriti novi zadatak ili aktivnost koju treba obaviti prema
poznatim pravilima. Ova uputa ili nalog uz svoje identifikacijske podatke obi¢no sadrzi opc¢i
opis gradiva za digitalizaciju, identifikaciju popisa gradiva za snimanje (vidi poglavlje 2.1.1.),
zaduzenja osoba za pojedine poslove (priprema gradiva, snimanje, obrada snimaka,
validacija) 1 moZebitne specificne upute o nacinu snimanja, kada se to smatra potrebnim.

Digitalni pojavni oblik gradiva koji ¢e biti zavr$ni proizvod procesa digitalizacije moze
sadrzavati jednu ili viSe verzija digitalnih kopija gradiva. To mogu biti, na primjer, ,,master*
datoteke 1 korisni¢ke kopije, datoteke u obliku u kojem su prvi put spremljene u sustav i set
,istih* datoteka nakon obrade. Nacelno, kao jedna od reprezentacija gradiva moze se iskazati i
samo izvorno gradivo. Iz internih pravila ili uputa za digitalizaciju treba biti razvidno koje
reprezentacije trebaju biti ugradene u digitalni pojavni oblik gradiva. Ako ima odstupanja,
treba ih navesti u uputama/nalogu za snimanje.

Doprema gradiva. Gradivo iz spremista treba dopremiti u prostor koji je prikladan za
obradu gradiva. Cin dopreme treba biti evidentiran osobito ako ée izmedu dopreme gradiva i
pocetka pripreme za snimanje pro¢i viSe vremena. Doprema Se moze evidentirati ocitanjem
identifikacijskog koda tehnic¢ke jedinice ili upisom datuma ili vremena dopreme u popis
gradiva.

Fizi¢ka priprema gradiva moze ukljucivati razli¢ite radnje, ovisno o stanju gradiva, o
odabranome uredaju i o na¢inu snimanja. Sljedec¢i opis odgovara automatiziranome snimanju
na viSe uredaja i uz odgovarajucu softversku podrSku. Na pojedinim mjestima dane su, u
kurzivu, upute kako postupiti ako nema odgovarajuce softverske podrske ili ako se ne koristi
uredaj za masovno automatizirano snimanje.
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Prostor u kojem se gradivo priprema za snimanje treba biti organiziran tako da je uvijek
lako utvrditi koje je gradivo ve¢ pripremljeno za snimanje, a koje jos nije.

1. korak

Prvi korak u fizi¢koj pripremi gradiva za snimanje je evidentiranje pocetka pripreme.
To se moze obaviti prilikom dopreme gradiva na pripremu, unosenjem podataka u otvoreni
radni zadatak ili u popis gradiva za snimanje ili o¢itanjem identifikacijskog koda ili podataka
s tehnicke jedinice, ako su osigurani preduvjeti za to (odgovarajuéi softver i oznake na
tehnickim jedinicama). Ako se gradivo pocinje pripremati odmah nakon dopreme, dovoljno je
evidentirati jedan dogadaj.

2. korak

Nakon evidentiranja pocetka pripreme gradiva ispisuju se listovi s identifikacijskim
kodom ili identifikacijskim podacima za sve arhivske jedinice u tehnickoj jedinici za koje
nisu evidentirane nize arhivske jedinice. Ovi listovi mogu se izostaviti kod pojedinac¢nih
dokumenata ako je ispisan list za neposredno visu arhivsku jedinicu i ako je u fazi snimanja ili
u fazi obrade nakon snimanja predvidena identifikacija kopija svake pojedine arhivske
jedinice. Ovaj izuzetak preporucljivo je koristiti kada pojedina¢ni dokumenti imaju malo
stranica pa se zeli izbjeci ispis i umetanje velikog broja listova s identifikacijskim kodom ili
identifikacijskim podacima u malo gradiva. Tada se datoteke ne pridruzuju arhivskim
jedinicama najnize razine automatski, ve¢ na kraju faze snimanja ili u okviru faze obrade
nakon snimanja.

Dobra je praksa da ovi listovi budu oblikom i sadrzajem ujednaceni i lako
prepoznatljivi. PoZeljno je 1 da sadrZe odredene vizualne elemente koji upucuju na to Sto Ce
biti s izvornim gradivom nakon snimanja (npr. razli¢ita boje lista za gradivo koje ¢e se trajno

cuvati u izvorniku 1 za ono ¢iji ¢e se izvornici unistiti u odredenom roku).

IZUZETAK:

Ako se gradivo ne snima automatizirano protocnim uredajem, listovi s identifikacijskim
kodom ne moraju se ispisivati pod uvjetom da postojec¢i omoti sadrze odgovarajuce
informacije i ako je u daljnjem postupku predvidena identifikacija kopija svake pojedine
evidentirane arhivske jedinice. Datoteke se nece pridruziti arhivskim jedinicama automatski,
ve¢ na kraju faze snimanja ili u okviru faze obrade nakon snimanja. Omoti se u ovom slucaju
ne uklanjaju iz gradiva.

Ako softver ne podrzava identifikaciju arhivskih jedinica na temelju snimaka umetnutih
listova s identifikacijskim kodom ili identifikacijskim podacima, u fazi snimanja ili u fazi
obrade nakon snimanja treba predvidjeti aktivnost koja ¢e nadoknaditi ovaj nedostatak. To
moZze biti i rucni upis podataka. Vremenski razmak izmedu snimanja i takve aktivnosti treba
biti kratak.
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IZUZETAK:

Listovi s identifikacijskim kodom ili identifikacijskim podacima ne ispisuju se ako samo
gradivo sadrzi te podatke u obliku u kojem ih softver koji se koristi moze prepoznati kao
takve.

3. korak

Nakon ispisa listova s identifikacijskim kodom ili identifikacijskim podacima gradivo
se vadi iz tehnicCke jedinice. Tehnicke jedinice obraduju se jedna po jedna kako ne bi doslo
do mijesanja gradiva iz razli¢itih tehnickih jedinica (izuzetak mogu biti tehni¢ke jedinice
malena opsega, tako da gradivo iz viSe tehnickih jedinica €ini jedan snop listova koji ¢e se
umetnuti u ladicu skenera).

Gradivo izvadeno iz tehni¢ke jedinice treba vizualno pregledati i na temelju takvog
pregleda utvrditi $to to€no treba uciniti. Najprije treba provjeriti je li prljavo, prasnjavo ili
osteCeno te ga po potrebi ocistiti, isprasiti ili poslati na restauraciju. Prasina se moze
ukloniti ruénim usisava¢em s mekanom cetkom ili pazljivo obrisati krpom od prikladnog
materijala. Mrlje koje ne prikrivaju informacije u pravilu se ne odstranjuju. Ako je gradivo
pljesnivo, treba izdvojiti Citavu tehni¢ku jedinicu i dostaviti je u laboratorij radi
odgovarajuceg tretmana.

4. korak

Treba provjeriti je li gradivo ispravno poredano i po potrebi ispraviti poredak
arhivskih jedinica i listova u njima. Pri tome treba obratiti pozornost na to ima li u gradivu
listova ili drugih stvari koje ne treba snimiti (npr. dodatni omoti, multiplikati, naljepnice bez
sadrzaja, umetnute papirnate trake i sl.) i po potrebi ih izdvojiti. 1z gradiva treba ukloniti sve
§to se ne snima (izuzetak su zastitni omoti koji se ne zamjenjuju listovima s identifikacijskim
kodom ili identifikacijskim podacima te uvezane i druge jedinice kod kojih bi izdvajanje
narusSilo fizi¢ki integritet jedinice).

5. korak
Omoti i druga sredstva koja sluzbe grupiranju listova iste arhivske jedinice uklanjaju se
i zamjenjuju ispisanim listovima s identifikacijskim kodom ili identifikacijskim

podacima. Ovi se listovi uvijek stavljaju ispred prve stranice arhivske jedinice na koju se
odnose. Ako treba snimiti 1 izvorne omote spisa, jer sadrZe informacije znacajne za jedinicu
gradiva, takvi se omoti mogu razrezati (pod uvjetom da se takav postupak smatra dopustivim
s obzirom na gradivo o kojem je rije€) ili kopirati i u tom obliku uloziti u snop listova.

IZUZETAK

Ako se omoti nece zamijeniti listovima s identifikacijskim kodom ili identifikacijskim
podacima, treba provjeriti sadrze li oni informacije potrebne za identifikaciju arhivskih
jedinica 1 za povezivanje datoteka s jedinicama kojima pripadaju, kasnije u postupku
snimanja ili obrade nakon snimanja. Podatke koji nedostaju treba dodati ili omot zamijeniti
drugim omotom na kojem su svi potrebni podaci.
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Listove koji ¢e se snimati automatiziranim postupkom na proto¢nom uredaju treba
orijentirati na isti nacin, tako da imaju jednako postavljenu prednju stranu i gornji dio.
Presavijene listove treba izravnati tako da se prolaskom kroz skener snime svi zapisani
podaci. Ako to nije moguce, predlozak se izdvaja za snimanje na drugom uredaju. Za svaki
tako izdvojeni predlozak potrebno je ispisati zamjenski list u dva primjerka: jedan treba
uloziti na mjesto odakle je predlozak izdvojen, a drugi staviti na pocetak izdvojenog
predloska.

Umjesto izdvajanja predlozaka radi snimanja na drugom uredaju, ponekad moze biti
prihvatljivo takve predloske kopirati u okviru pripreme gradiva i kopije uloziti na mjesto
izvornika.

Spajalice i druge predmete kojim se listovi priévrS¢uju treba ukloniti. Ubacene ili
nalijepljene listice koji sadrze informacije treba snimiti zajedno s predloskom kojem
pripadaju. Ako prikrivaju informacije na predlosku, treba ih premjestiti tako da ne prikrivaju
informacije. Po potrebi, moze ih se dodatno zalijepiti da ne otpadnu tijekom snimanja i
rukovanja gradivom. Moze ih se i1 fotokopirati i takve fotokopije u ve¢em formatu dodati iza
predloska umjesto izvornih listi¢a. Pri tome treba biti razvidno — ili barem jasno naznaceno —
da se radi o kopijama izvornika druk¢ijih dimenzija.

Iz knjiga 1 drugih uvezanih jedinica prije snimanja treba ukloniti umetnute knjizne
oznake, slobodne prazne listove i druge umetnute stvari. Ako takve sadrzaje treba snimiti,
treba dati takvu uputu za snimanje, a umetnute listove ostaviti na odgovaraju¢em mjestu ili
grupirati u zaseban omot koji se dodaje uvezanoj jedinici gradiva i snima nakon nje.

Kod uvezanog gradiva trebalo je jo§ u fazi definiranja postupka utvrditi moze 1i se i
hoce li se takvo gradivo razvezati ili rasije¢i — tako da se dobiju slobodni pojedinac¢ni listovi
koji se mogu redom automatski uvlaciti u proto¢ni skener — ili ¢e se izdvojiti 1 snimiti
zasebno. Isto vrijedi i za gradivo pisano u biljeznicama ili na arcima papira koji su umetnuti
jedan u drugi.

Postupak pripreme gradiva za snimanje zavrSava oblikovanjem cjelina gradiva za
snimanje. Gradivo koje ¢e se snimiti na protocnom uredaju oblikuje se u snopove. Broj
listova u snopu moze ovisiti o kapacitetu ulazne ladice skenera. Na pocetku svakog snopa
nalazi se list s identifikacijskim kodom ili identifikacijskim podacima. Treba nastojati da
zadnji list u snopu ujedno bude i zadnji list arhivske jedinice. Gradivo u snopu moze se uloziti
u zaStitni omot, zaStitne korice, kutiju ili mapu. Vise snopova gradiva pripremljenog za
snimanje moze se pakirati u (transportnu) kutiju.

Listove u snopu gradiva preporucljivo je numerirati, prije svega ako nemaju Vvlastitu
numeraciju. Ako je u analizi zahtjeva (vidi poglavlje 3) utvrden visok ili vrlo visok rizik u
pogledu ocuvanja integriteta gradiva, numeracija listova moZe biti mjera kojom se odgovara
na takav rizik.

Ako ¢e se gradivo snimati protoénim skenerom, pozeljno je na listu s identifikacijskim
podacima ili drugdje navesti ocekivani broj snimaka. To ¢e operateru na skeneru olaksati
kontrolu cjelovitosti snimanja. Pri tome je vazno da podatak o broju snimaka bude tocan, a ne
samo priblizan.
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Ponekad se u postupku digitalizacije identificiraju i registriraju pojedina¢ni snopovi
gradiva za digitalizaciju kao diskretni informacijski objekti (npr. radi pracenja odgovornosti
za snimanje ili radi kontrole kvalitete). Ako je tako, vjerojatno ¢e softver koji se koristi za
upravljanje postupkom digitalizacije omoguciti zahvat odgovaraju¢ih podataka. To moze
ukljucivati i ispis listova s podacima o snopovima, koje je potrebno uloziti u gradivo, odnosno
postaviti na vrh snopa. Snopovi dokumenata za snimanje mogu se, primjerice, oznaciti
godinom u kojoj je pocela priprema gradiva za snimanje, oznakom arhivskog fonda/zbirke,
oznakom tehnicke jedinice i brojem skupa dokumenata za snimanje (npr. 2019 HDA-
1234/kut 12/1). Podaci mogu biti kodirani ako to podrzava softver koji se koristi za
upravljanje postupkom digitalizacije.

Gradivo koje je izdvojeno za snimanje na drugim uredajima grupira se u cjeline gradiva
za snimanje prema uredajima za koje je izdvojeno.

Za svaku cjelinu gradiva za snimanje koja je oblikovana treba pripremiti podatke o toj
cjelini gradiva i o njezinoj pripremi za snimanje. Ti ¢e se podaci dostaviti na snimanje,
zajedno s gradivom ili ranije. Trebaju sadrzavati podatke o tome tko je i kada obavio
pripremu gradiva i o koliko se gradiva radi. Ovi se podaci mogu Koristiti za evidentiranje
predaje gradiva na snimanje i kasnije za evidentiranje povrata gradiva sa snimanja. Mogu se i
ugraditi u popis gradiva, kao skup dodatnih (administrativnih) metapodataka o jedinici
gradiva. Biljezenje ovakvih podatka moze doprinijeti o€uvanju integriteta i autenti¢nosti
digitalnog pojavnog oblika gradiva.

2.1.3. Snimanje

Snimanje je dio postupka digitalizacije u kojem nastaje digitalna ,,master kopija
gradiva koje se digitalizira. Obuhvat posla u okviru ove faze digitalizacije moze biti razlicit,
ovisno o tipu digitalizacije 1 o organizaciji postupka u cjelini. Mora ukljucivati barem
generiranje digitalnih ,,master kopija, odredenu kontrolu cjelovitosti i kvalitete snimanja i
generiranje tehnickih metapodataka o postupku snimanja i o nastalim datotekama.

U ovoj fazi mogu se obaviti 1 neke od radnji koje su opisane nize u ovom tekstu u opisu
obrade nakon snimanja i validacije (npr. obrezivanje slike, opticko prepoznavanje znakova
(OCR), generiranje podataka za provjeru integriteta). To ¢e u pravilu biti sluc¢aj kada se
dokumentacija digitalizira odmah po zaprimanju ili tijekom obrade ili arhiviranja predmeta.
Vjerojatnije je da ¢e se faze snimanja, obrade nakon snimanja 1 validacije integrirati ako se
dokumenti snimaju pojedina¢no ili u malim koli¢inama. Ovaj pristup identi¢an je izvodenju
faze snimanja i faze obrade nakon snimanja, aktivnosti Obrada datoteka i Prepoznavanje
teksta, pojedinacno za pojedine datoteke ili manje grupe datoteka, Sto izvodi ista osoba, tako
da je mogu¢ precac do odluke Datoteke udovoljavaju pravilima?
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Softver kojim se upravlja snimanjem trebao bi omoguciti automatizirano registriranje
barem sljede¢ih metapodataka:

e tehnickih metapodataka o hardveru, softveru i o postavkama snimanja za svaku
nastalu datoteku

e podataka o odgovornosti za nastanak i obradu datoteka

e podataka o izmjenama klju¢nih postavki snimanja

e podataka o generiranju podataka za provjeru integriteta datoteka.

Ako je rizik vezan uz ocuvanje integriteta 1 autenti¢nosti visok ili vrlo visok, navedeni
metapodaci moraju biti registrirani i dostupni za provjeru (obveza protokoliranja snimanja).

Popis gradiva DA

Rana
registracija?

Gradivo spremno
za shimanje

NE

Greska u
snimanju?

Kopije spremne
za obradu

Slika 4 — Snimanje gradiva

Gradivo se zaprima na snimanje (Slika 4) s odgovaraju¢im popisom i podacima o
pripremi gradiva, ako ti podaci nisu ve¢ dostavljeni snimateljima ili uéinjeni dostupnima na
drugi nacin (npr. putem informacijskog sustava koji upravlja postupkom digitalizacije).
Zaprimanje gradiva na snimanje evidentira se. Ako softver koji se koristi za podrSku
digitalizaciji ne sadrzi potrebnu funkcionalnost, zaprimanje gradiva na snimanje moze se
evidentirati na popisu gradiva ili na drugi prikladan nacin. U nekim slu¢ajevima primopredaju
gradiva bit ¢e potrebno dokumentirati tako da se osigura neporecivost ¢ina predaje gradiva na
snimanje (primopredajni zapisnik, potvrda o primitku i sl.), osobito ako se gradivo daje na
snimanje vanjskom pruzatelju usluge snimanja.

Pri zaprimanju gradiva na snimanje osoba koja je nadlezna za zaprimanje provjerava je
li gradivo ispravno pripremljeno za snimanje. Opseg ove provjere ovisi 0 prethodnom
iskustvu, o tome radi li se o uhodanoj ili o novoj aktivnosti, o koli¢ini gradiva koje se
dostavlja, o kvaliteti pripreme gradiva i o moguéim potesko¢ama u radu koje su uocene ranije.
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Ako ¢e se gradivo snimati na proto¢nom uredaju, zaprimanje gradiva na snimanje moze
ukljucivati i provjeru pomocu detektora metala.

Prije pofetka snimanja nove cjeline ili nove vrste gradiva, na poc¢etku radnog dana ili
na pocetku smjene snimatelj treba provjeriti postavke uredaja i utvrditi odgovaraju li one
zahtjevima koji se odnose na gradivo koje ¢e snimati (vidi Prilog 2). Sustav za kontrolu
kvalitete u digitalizaciji moze ukljucivati povremene provjere postupaju li snimatelji u skladu
s ovim zahtjevom te na neki nacin treba dokumentirati provjere koje rade snimatelji (npr.
generiranjem izvjes¢a o postavkama u trenutku provjere ili u dnevniku provjera). Potreba za
ovakvom kontrolom moze se nadomjestiti kontrolom pristupa softveru koji upravlja
postavkama snimanja i registriranjem svih izmjena parametara snimanja.

Snimatelj treba znati kada treba snimiti kontrolni predlozak. Kontrolni predlozak
treba se snimiti u sljede¢im slucajevima:

e nakon prve instalacije i svake sljedece izmjene na uredaju za snimanje (npr.
promjene parametara shimanja, promjene osvjetljenja, zamjene kamere ili
objektiva i sl.)

e najmanje jedanput tjedno

e sa svakim ili ispred svakog grafi¢ki zahtjevnog predloska (ili skupine predlozaka
slicnih osobina) kod kojeg je vjernost boje osobito vazna (npr. likovna djela, neke
fotografije).

Kod snimanja pomocu uredaja koji nemaju zatvoren sustav osvjetljenja kontrolni
predlozak treba snimiti i evaluirati nakon svake promjene u prostoru koja moze dovesti do
promjene u uvjetima osvjetljenja na mjestu snimanja.

Odstupanja od navedenih opéih pravila o snimanju kontrolnog predloska mogu se
urediti internim pravilima, uputom ili nalogom za snimanje. Primjerice, kod snimanja grafic¢ki
nezahtjevnih predlozaka na uredajima sa zatvorenim sustavom osvjetljenja moguce je
odstupiti od navedenih pravila o snimanju kontrolnog predloska ako vizualna usporedba
izvornika i kopija ne pokazuje uoc€ljive razlike u boji niti u opéem vizualnom dojmu (nacelo
podudarnosti izgledom). Na sli¢an nacin, ali opreznije, mogucée je postupiti kod snimanja
graficki nezahtjevnih predlozaka s otvorenim sustavom osvjetljenja, tada izostanak snimaka
kontrolnog predloska treba nadoknaditi dokumentiranim dodatnim provjerama vizualne
podudarnosti izvornika i kopije.

Ako se snima javno arhivsko gradivo, za odstupanja od navedenih pravila o snimanju
kontrolnog predloska treba imati odobrenje nadleZnog arhiva.

Snimanje na proto¢nom skeneru ili robotiziranom uredaju. Prije ulaganja snopa
gradiva u ulaznu ladicu skenera operater provjerava je li gradivo fizicki spremno za prolazak
kroz skener. U pravilu se snima snop po snop, no moguca su odstupanja ako se radi o vrlo
malim ili vrlo velikim snopovima u odnosu na kapacitet ulazne ladice.

Za vrijeme snimanja radna stanica koja upravlja skenerom treba operateru prikazivati
tijek snimanja. Neposredno po zavrSetku snimanja, a po mogucnosti i tijekom snimanja,
operateru treba biti prikazan sadrzaj privremenog spremnika u koji se pohranjuju datoteke.
Operater treba pratiti tijek snimanja te pregledom sadrzaja privremenog spremnika utvrditi
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odgovara li taj sadrzaj izvornome gradivu, odnosno onome $to se oCekivalo da ¢e nastati
snimanjem (slijed i izgled digitalnih slika, njihov broj, nazivi, primjena pravila za postupanje
sa snimkama praznih stranica i dr.). U slu¢aju sumnje u ispravnost snimanja, datoteku ili niz
datoteka treba pregledati uvecano. Ako dode do greske, snimanje treba ponoviti.

I kada nema uocenih greSaka niti sumnje u ispravnost snimanja, operater treba
mjestimice pregledati snimke uvecano. Ucestalost ovakvog pregleda ovisi o utvrdenome
stupnju rizika za oCuvanje integriteta gradiva (vidi poglavlje 3), o tome kakva je naknadna
provjera cjelovitosti predvidena u procesu digitalizacije 1 o ucestalosti greSaka koje su uocene
ranije. Ako utvrdeni rizik nije visok niti vrlo visok i ako je ucestalost greSaka do 1%,
preporucljivo je pojedinac¢no pregledati oko 10% snimki, no ne manje od 2%.

Snimanje na kora¢nom uredaju. Operater na uredaju pojedina¢no uzima ili lista
predloske i snima ih. Radna stanica koja upravlja uredajem treba operateru omoguditi vizualni
pregled svake datoteke.

Sve datoteke koje su nastale snimanjem moraju biti registrirane. Postupak registracije
datoteka moze biti ugraden u sam postupak snimanja, proveden neposredno nakon snimanja
ili odgoden do faze obrade snimaka ili ¢ak do faze validacije. Odgoda je prihvatljiva samo
ako obrada snimaka i validacija slijede kratko poslije snimanja, u pravilu isti dan.

Registracija datoteka je upisivanje odredenih metapodataka o datotekama u za to
namijenjenu evidenciju. Ta evidencija moZe biti integrirana u softverski alat koji upravlja
snimanjem ili postupkom digitalizacije u cjelini ili izradena pomocu alata za ekstrakciju
metapodataka i pohranjena u strukturiranom formatu. U Prilogu 3 navedeni su metapodaci
koji se upisuju u ovu evidenciju.

Postupak registracije datoteka treba ukljucivati 1 stvaranje i pohranu podataka za
provjeru integriteta datoteka (npr. kriptografskog sazetka (eng. hash)). Podatak za provjeru
integriteta datoteke poZeljno je stvoriti Sto ranije — najbolje ¢im je datoteka prvi put
spremljena u privremeni spremnik koji koristi radna stanica za snimanje — no treba voditi
racuna i o tome hoce li se digitalna ,,master kopija nakon snimanja dodatno obradivati. Ako
se digitalne kopije obraduju i validiraju kratko nakon snimanja, bolje je stvaranje podataka za
provjeru integriteta datoteka ostaviti za fazu obrade snimaka ili za fazu validacije.

Po zavrSetku snimanja odredene cjeline gradiva operater provjerava cjelovitost
snimanja. Provjera ukljucuje vizualni pregled lokacije u privremenom spremniku radne
stanice, provjeru evidencije u kojoj su datoteke registrirane i, po potrebi, provjeru izvornog
gradiva. Svrha je ove provjere potvrditi da je snimljeno sve gradivo predmetne cjeline koje je
zaprimljeno na snimanje, da se kopije gradiva nalaze na lokaciji u privremenom spremniku na
kojoj trebaju biti i da su sve datoteke registrirane te da su stvoreni i spremljeni podaci za
provjeru integriteta datoteka.

Ova faza digitalizacije moze ukljucivati i stvaranje datoteka za pristup i koristenje
gradiva. To su kopije nesto slabije kvalitete od arhivskih ,,master* datoteka, ali pogodnije za
pristup 1 koriStenje putem mreZe. Kada ¢e se generirati datoteke za pristup 1 korisStenje 1 hoce
li se uopée generirati u okviru procesa digitalizacije, ovisi o konfiguraciji sustava i o
znaCajkama informacijskog sustava koji se koristi za pristup gradivu.
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2.1.4. Obrada snimaka

U okviru obrade snimaka mogu se obaviti razli¢ite intervencije na arhivskim ,, master
kopijama, na kopijama za pristup i koriStenje te na metapodacima. Ovisno o konfiguraciji
sustava neke od tih radnji mogle su biti obavljene ve¢ u fazi snimanja. Aktivnosti koje se
mogu oc¢ekivati u okviru obrade snimaka prikazane su na Slici 5.

Kopije spremne
za obradu

Snimano na
razli¢itim
uredajima?

Ima li suvi$nih
snimaka?

A

Datoteke
> udovoljavaju
pravilima?

Informacijski
paketi spremni
za validaciju

Slika 5 — Obrada snimaka

Svaka od tri spomenute odluke u procesu treba ukljucivati i moguénost vracanja
procesa u fazu snimanja radi ispravljanja naknadno uocenih gresaka koje su se dogodile
prilikom snimanja.

moraju snimiti na razli¢itim uredajima. Na mjesta iz kojih su izdvojeni pojedini predlosci da
bi se snimili na drugom uredaju, tijekom pripreme gradiva za snimanje umetnuti su zamjenski
listovi koji su potom snimljeni zajedno s gradivom i koji tako olaksavaju objedinjavanje
kopija koje su nastale na razli¢itim uredajima.

Kod objedinjavanja kopija mozda ¢e biti potrebno preimenovati ili pregrupirati
datoteke. Pri tome treba paziti da se poStuju pravila za imenovanje datoteka.
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Medu datotekama koje su nastale snimanjem gradiva moze biti i takvih koje nece biti
dio krajnjeg proizvoda procesa digitalizacije. Jedan takav slucaj su spomenuti snimci
zamjenskih listova nakon $to se kopije gradiva objedine. Ako su snimljeni prazni listovi,
vjerojatno ¢e se i takve datoteke brisati (ponekad, ipak, postoje razlozi da se zadrze snimci
praznih listova). Do viSka snimaka moze do¢i i ponavljanjem snimanja ili snimanjem omota
ili drugih predlozaka koji nisu trebali biti snimljeni.

Datoteke koje nastaju snimanjem gradiva ponekad se optimiziraju odmah pri snimanju,
a ponekad se to ostavlja za kasnije, ako je to uopée potrebno. Kod takve obrade datoteka
najéesce je rije¢ o obrezivanju ili poravnavanju slika, o poboljsanju kontrasta ili smanjenju
Suma. Obrezivanje i poravnavanje uputno je automatizirati, a ostale intervencije na arhivskim
»master« datotekama provoditi samo ako je to potrebno radi poboljsanja ¢itljivosti. Pri tome je
vazno Cuvati i izvornu verziju datoteka sve dok se ne potvrdi da rezultat obrade odgovara
postavljenim normama kvalitete. Obradu arhivskih ,,master® datoteka treba dokumentirati
odgovaraju¢im metapodacima o datotekama ili na drugi primjeren nacin.

U fazi obrade snimaka mogu se generirati datoteke za pregled i koristenje. I ove
datoteke trebaju biti registrirane kao zasebna manifestacija jedinica gradiva jer ¢ine dio
krajnjeg proizvoda procesa digitalizacije. Za razliku od arhivskih ,,master datoteka, zahtjevi
za tehnickim 1 administrativnim metapodacima ovdje mogu biti minimalni, koliko je nuzno za
identificiranje i lociranje datoteka te povezivanje s odgovaraju¢om arhivskom jedinicom.

Ako se digitalizira gradivo koje sadrzi tekst, treba ga digitalizirati tako da je tekst
pretraziv, tj. treba obaviti prepoznavanje teksta. Izuzetak moze biti ono gradivo ¢iji tekst
nije moguce dovoljno dobro prepoznati postoje¢im alatima za prepoznavanje znakova u
tiskanom ili rukopisnom tekstu.

Na kraju obrade snimaka moze biti potrebno dodatno obraditi i konsolidirati
metapodatke. To moZe obuhvatiti, primjerice, registriranje ,,master datoteka i/ili datoteka za
pristup 1 koriStenje, povezivanje datoteka i arhivskih jedinica, dodavanje odredenih indeksnih
podataka, dodavanje metapodataka za provjeru integriteta datoteka, ako to nije ucinjeno
ranije. U fazi konsolidiranja moze biti potrebna masovna provjera i, po potrebi, zamjena
identifikatora datoteka ili generiranje novog seta identifikatora (npr. radi ispravljanja greSaka,
integracije cjelina nastalih snimanjem na razli¢itim uredajima, radi obrade digitalnih kopija
koje su nastale ranije i bile identificirane na nacin koji nije sukladan vazeé¢im pravilima).

Prije faze validacije koja slijedi treba provjeriti je 1i medu metapodacima registrirano
koje datoteke pripadaju pojedinim arhivskim jedinicama. Za svaku datoteku mora biti
zapisano i vidljivo kojoj arhivskoj jedinici pripada i koja je po redu. Ako ove veze nisu
registrirane ranije, to treba uciniti najkasnije u okviru konsolidacije metapodataka.
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2.1.5. Validacija

Validacija informacijskih paketa koji su nastali digitalizacijom gradiva je postupak
kojim se provjerava je li digitalizirano sve gradivo koje je trebalo digitalizirati te jesu li
digitalne kopije i metapodaci onakvi kakvi bi trebali biti. Validaciju provodi osoba koja nije
sudjelovala u snimanju ili u obradi nakon snimanja. Dobra je praksa da to bude osoba koja je
sudjelovala u pripremi gradiva za snimanje ili druga osoba koja poznaje snimljeno gradivo.

Validacija se sastoji od niza provjera, generiranja informacijskog/ih paketa, provjere
njegove/njihove valjanosti i generiranja potvrde o validaciji (Slika 6).

Informacijski
paketi spremni
za verifikaciju

Validiran
IP

Snimanje je
cjelovito?

DA

Stvoriti novi IP? IP je valjan?

Slika 6 — Validacija digitalnog pojavnog oblika gradiva

Cjelovitost snimanja moze se, primjerice, provjeravati vizualnim pregledom arhivskih
jedinica i1 datoteka koje su im pridruzene, usporedbom podataka o koli¢ini gradiva iz faze
pripreme gradiva za snimanje i podataka o broju snimaka ili usporedbom odabranih
segmenata izvornog gradiva i datoteka koje su nastale snimanjem toga gradiva.

Nacin provjere cjelovitosti digitalizacije ovisi i 0 procjeni rizika za o€uvanje integriteta
digitaliziranog gradiva (vidi poglavlje 3). Ako je utvrden vrlo visoki rizik, provjera
cjelovitosti provodi se metodom dvostruke provijere: sve jedinice gradiva provjeravaju
neovisno dvije razli¢ite osobe. Jedna od provjera moze se obaviti neposredno nakon snimanja
ili u fazi obrade snimaka. Ako je utvrden visoki rizik, u fazi validacije provjeravaju se sve
arhivske jedinice, a ako je rizik umjeren, moze biti dovoljno pregledati uzorak od 2%
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digitaliziranog gradiva. Utvrdi li se provjerom cjelovitosti da gradivo nije snimljeno cjelovito,
vraca se nazad na dopunsko snimanje.

U postupak validacije treba ukljuciti i provjeru metapodataka. Ova ¢e provjera biti
jednostavnija i pouzdanija ako su tijekom upisa ili generiranja metapodataka primijenjene
kontrole koje onemoguéuju neispravan upis. Obvezni metapodaci za jedinice gradiva
navedeni su u Prilogu 1, a obvezni metapodaci za datoteke i mape u Prilogu 3.

Nakon uspjes$ne provjere cjelovitosti snimanja stvaraju se informacijski paketi. Jedan
informacijski paket moze sadrzavati jednu ili vise jedinica gradiva. Informacijski paketi mogu
biti jedini¢ni ili zbirni. Zbirni informacijski paket moze sadrzavati viSe jedini¢nih ili zbirnih
informacijskih paketa. Na primjer, digitalizirano gradivo jednog arhivskog fonda moze biti
»pakiran0‘ u jedan zbirni paket, koji odgovara cjelini digitaliziranog gradiva, i odreden broj
pojedinac¢nih paketa koji odgovaraju spisima u fondu. Ako ¢e se digitalizirano gradivo
prenositi na pohranu u vise ciklusa, moze biti potrebno ili prakticno imati zaseban zbirni
informacijski paket za svaku takvu isporuku ili pak odrediti zbirne pakete za cjeline prema
strukturi gradiva.

Nakon stvaranja informacijskog paketa, a prije njegova prijenosa u odredi$ni
informacijski sustav, treba provjeriti valjanost informacijskog paketa. Do greske u provjeri
valjanosti moze do¢i zbog greske u stvaranju informacijskog paketa, ali 1 zbog greske koja
nije uocena ranije (npr. nedostatak datoteke koja je navedena na popisu datoteka u paketu).
Provjeriti treba: odgovara li informacijski paket dogovorenoj specifikaciji, sadrzi li sve
obvezne metapodatke o jedinicama gradiva, mapama i datotekama, sadrzi 1i sve deklarirane
datoteke i mape (i niti jednu drugu) i jesu li sve datoteke citljive i nepromijenjene (od trenutka
stvaranja podataka za provjeru integriteta). Preporucljivo je koristiti alat za identifikaciju i
validaciju formata (npr. JHOVE, DROID), kako bi bilo sigurno da nema pogre$no
deklariranih formata.

Valjanost informacijskih paketa provjerit ¢e se 1 na strani informacijskog sustava u koji
¢e se prenijeti informacijski objekti nastali digitalizacijom. Ako se prijenos i provjera
valjanosti informacijskih paketa na strani odredi$nog sustava odvijaju uredno, dovoljno je
valjanost provjeriti samo na strani odrediSnog sustava, odnosno servisa za validaciju koji on
koristi.

Po zavrSetku validacije treba izraditi potvrdu o validaciji. Ova potvrda sadrzi sljedece
podatke:

e naziv, sjediSte 1 OIB pravne ili fizicke osobe (ili osoba) koja je provela postupak
digitalizacije

e podatke o fizickim osobama koje su obavile pojedine poslove u okviru

digitalizacije (preporucljivo u pseudonomiziranome obliku)

datum ili razdoblje u kojem je obavljena digitalizacija

podatke o koriStenoj opremi i softveru

navod o mjerama za osiguranje kvalitete i cjelovitosti digitalizacije

izjavu da se kopije vizualno i sadrzajno podudaraju s izvornicima

vrijeme izrade potvrde i podatke o osobi koja ju je izradila.

Potvrda o validaciji moze biti ugradena u informacijski paket koji je nastao
digitalizacijom, kao zasebna datoteka ili kao druk¢ije ugraden skup metapodataka. Ako
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informacijski paket ne sadrzi neke od navedenih podataka, treba sadrzavati druge podatke koji
omogucuju da ih se pronade (npr. identifikator zapisa o validaciji u informacijskom sustavu u
kojem je obavljena validacija). Integritet ove potvrde treba biti zaSti¢en sukladno procjeni
rizika u pogledu o¢uvanja integriteta podataka. Ako je procijenjeni stupanj rizika visok ili vrlo
visok, obvezno se koriste kriptografska sredstva, osim ako se ne dokaZze da primjerenu razinu
zaStite osiguravaju druga primijenjena sredstva.

Ako potvrda o validaciji nije ugradena u informacijski paket na koji se odnosi, moze joj
se priloziti datoteka (ili datoteke) s metapodacima o digitalnim kopijama i arhivskim
jedinicama kojima te kopije pripadaju (popis digitaliziranih arhivskih jedinica i popis
pripadajucih datoteka). Dobra je praksa da u ovakvim sluc¢ajevima potvrda o validaciji sadrzi
podatke za provjeru integriteta datoteke s popisom snimljenog gradiva.

Validacija moze ukljucivati i pakiranje datoteka u format za prijenos podataka i
dodavanje informacija o pakiranju. Informacije o pakiranju trebaju sadrzavati popis svih
datoteka koje nisu digitalne kopije gradiva i vrijednosti za provjeru integriteta tih datoteka.

2.1.6. Prijenos

Proces digitalizacije zavrSava prijenosom validiranih informacijskih paketa na mjesto za
pohranu. Tijek postupka prijenosa, promatran iz perspektive odrediSnog informacijskog
sustava, prikazan je na Slici 7. Informacijski sustav za digitalizaciju gradiva treba biti u stanju
inicirati prijenos te zaprimiti potvrdu o prijenosu, odnosno poruku da informacijski paket nije
prihvacen.

Iniciranje
prijenosa

NE

DA

Informacijski
paket pohranjen

Slika 7 — Prijenos informacijskog paketa na pohranu

Prijenos informacijskih paketa podrazumijeva prijenos u informacijski sustav u kojemu
je sadrzaj paketa dostupan korisnicima koji imaju pravo pristupiti mu i iskoristi u svrhe radi
kojih mu se pristupa. Sustav koji inicira prijenos i Salje informacijske pakete i sustav koji ih
zaprima na pohranu trebaju imati dogovoreni format za razmjenu podataka i protokol
razmjene.
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U odrediSnom sustavu nakon zaprimanja na pohranu treba provjeriti valjanost
informacijskog paketa. Ova provjera odgovara onoj koja je opisana u poglavlju 2.1.5., s time
da se provjerava jo§ barem i to sadrzi li informacijski paket zlonamjerni softver. Provjere
valjanosti informacijskog paketa na strani izvori$nog i odredi$nog sustava ne moraju imati isti
ishod (na primjer, odrediSni sustav ne mora prihvacati sve formate datoteka koje dopusta
izvoris$ni sustav).

Odredisni sustav treba izvijestiti izvori$ni sustav o rezultatu provjere valjanosti
informacijskog paketa. Po uspje$noj provjeri poslat ¢e potvrdu o zaprimanju, koja je
preduvijet za brisanje podataka u izvoriSnom sustavu.

24



2.2. Ostali modeli postupka digitalizacije

U poglavlju 2.1. opisan je opé¢i model postupka digitalizacije arhivskog i
dokumentarnog gradiva karakteristican za masovnu digitalizaciju gradiva. Digitalizaciju je,
medutim, preporucljivo obaviti §to prije u zivotnom ciklusu dokumenata. Najbolje je to uciniti
odmah po zaprimanju analognog dokumenta. Ako je taj trenutak propusten, sljedeci prikladan
je zavrSetak rada na predmetu i odlaganje spisa ad acta. Ako gradivo niti tada nije
digitalizirano, moze se razmotriti da se digitalizacija ukljuci u prvi sljedec¢i postupak obrade
gradiva ili pripreme gradiva za predaju arhiva.

Odluka da se digitalizacija obavi ranije u zivotnom ciklusu gradiva moze znatno
pojednostaviti postupak u odnosu na to kako je opisan u poglavlju 2.1, te da pri tome izostanu
neprihvatljivi rizici za oCuvanje osnovnih svojstava gradiva. U ovom se poglavlju opisuju
specifi¢nosti nekoliko takvih jednostavnijih postupaka. Za svaki od njih vrijedi osnovno
pravilo da informacijski sustav treba registrirati jedinice gradiva, datoteke i grupe datoteka s
odgovaraju¢im identifikacijskim, tehnickim i administrativnim metapodacima, ukljucujuéi i
podatke za provjeru integriteta datoteka.

2.2.1. Digitalizacija po zaprimanju dokumenta

Gradivo je najbolje digitalizirati odmah po zaprimanju i evidentiranju dokumenata.
Digitalizacija se tako svodi na jednu od radnji koje se rutinski obavljaju prilikom zaprimanja
dokumenata (Slika 8).

Ovaj tip postupka obi¢no je prvi izbor kada organizacije digitaliziraju svoju
dokumentaciju koja nastaje u poslovanju. Rana digitalizacija dokumenata omogucuje da se
cjelovito digitalizira i poslovni proces, a uz to ne predstavlja zamjetno dodatno opterecenje na
ljudske resurse: netko ionako mora uzeti dokument u ruke, pregledati ga i evidentirati.
Skeniranje jednog ili nekoliko listova u pravilu ¢e uzeti manje vremena nego fizicka dostava
izvornika na papiru osobi koja je zaduZena za predmet.

Budu¢i da se radi o pojedina¢nim posiljkama i dokumentima, priprema metapodataka i
gradiva svodit ¢e se u pravilu na otvaranje posiljke, uobicajenu provjeru njezina sadrzaja i na
upis zaprimljenog dokumenta u evidenciju. U mnogim slu¢ajevima dovoljnom provjerom
cjelovitosti i kvalitete moci ¢e se smatrati to §to je sluzbenik morao dokumente pogledati i
upisati pojedina¢no, skenirati ih i proslijediti dalje u obradu. Ako i ucini kakvu greSku pri
skeniranju, gotovo sigurno ¢e je uociti osoba koja je zaduZena za obradu predmeta o kojem je
rijeC. Zato se ponegdje ovako nastale digitalne snimke smatraju jednakovrijednima izvorno
digitalnim dokumentima.
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Ulazna posilika

Validiran
IP

Jedinica
zaklju€ena?

Slika 8 — Rana digitalizacija gradiva

Ulazna posiljka moze i ne mora sadrzavati dokument koji treba upisati u sustav i
digitalizirati. Provjera ulazne posiljke moze za ishod imati:

e registriranje zaprimanja posiljke u sustavu i upis nove jedinice gradiva

e registriranje zaprimanja poSiljke u sustavu i uredivanje postojece jedinice
gradiva u sustavu (npr. zamjena pogre$no poslanog dokumenta)

e samo registriranje zaprimanja ulazne posiljke, bez upisa ili uredivanja jedinice
gradiva (npr. ako propis trazi evidentiranje svih ulaznih posiljki, ¢ak i ako
posiljka ne sadrzi nesto $to treba biti upisano kao jedinica gradiva)

e niSta, zaprimanje poSiljke ne registrira se.

Opis jedinice gradiva u ovom modelu postupka digitalizacije moze biti u velikoj mjeri
odreden organizacijom poslovnog procesa na koji se jedinica gradiva odnosi i alatima koji se
koriste za upravljanje poslovnim procesom. Na opis jedinice gradiva koja je relevantna u
poslovnom procesu moze se gledati 1 kao na registriranje neega §to se dogada u poslovnom
procesu, ¢emu moze i ne mora biti pridruzeno neSto Sto se prepoznaje kao dokument. S
obzirom na to da je ovdje rije¢ o digitalizaciji gradiva, relevantni podaci u sustavu mogu se
smatrati metapodacima jedinice gradiva.

Ovisno o navedenome, opis jedinice gradiva slijedom zaprimanja poSiljke mozZe
ukljucivati stvaranje jedne ili viSe novih jedinica gradiva (npr. upis novog dokumenta i novog
predmeta kojem taj dokument pripada) i/ili uredivanje postojeée jedinice gradiva. Opis
jedinice gradiva moze ukljucivati pokretanje nove instance radnog procesa (npr. zaduZenje za
obradu novog predmeta) ili odredenu promjenu u nekoj od ve¢ pokrenutih. Metapodaci koji
¢e pri tome nastati trebaju udovoljavati zahtjevima iz tocke 2.1.1.
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Snimanje gradiva i obrada snimaka slijede nakon opisa jedinice gradiva, no mogu mu
i prethoditi. Te se aktivnosti mogu i ugraditi u postupak opisa jedinice gradiva tako da se, na
primjer, najprije upise jedinica gradiva, zatim se gradivo snimi, a nakon toga po potrebi
nastavi s opisom ili dodjelom jedinice gradiva u obradu. Snimanje gradiva i obrada snimaka
moraju ukljuciti registraciju datoteka te omoguditi druge radnje opisane u poglavljima 2.1.3. i
2.1.4.

Alat koji se koristi treba omoguciti uvoz i1 obradu ranije nastalih digitalnih kopija ili
izvorno digitalnih dokumenata.

Upis nove jedinice gradiva razine pojedinacnog dokumenta vjerojatno ¢e biti fiksiran
zavrSetkom upisa odredenih metapodataka — digitalnoj reprezentaciji jedinice gradiva vise se
ne bi smjele dodavati nove stranice ili uklanjati ranije upisane (osim u slucaju
dokumentiranog naknadnog ispravljanja greSaka). Za vise jedinice gradiva (predmeti, serije i
sl.) ta pretpostavka ne vrijedi — one ostaju otvorene za dodavanje novih nizih jedinica dok god
se ne oznace kao zatvorene, tako da se u njih viSe ne mogu dodavati nove nize jedinice.
Upravljanje ovim aspektom jedinica gradiva podrazumijeva odreden mehanizam pracenja i
provjere statusa. Ta provjera moze biti vise ili manje automatizirana.

Validacija je ovdje usporediva s provjerom gradiva u postupku arhiviranja ili stavljanja
ad acta u tradicionalnom uredskom poslovanju. Sadrzi radnje navedene u poglavlju 2.1.5.
Radnje vezane uz generiranje i provjeru informacijskog paketa te potvrdu o validaciji mogu se
tumaciti kao stvaranje i provjera odgovarajuc¢ih metapodataka.

Nacin na koji je ovdje opisana validacija upucuje na to da se validira jedinica gradiva
poput predmetnog spisa ili dosjea. U stvari, validira se bilo §to Sto je u informacijskom
sustavu definirano kao informacijski paket koji se validira. To moZe biti pojedinacni
dokument, sastavnica ili verzija pojedina¢nog dokumenta, jedinica sastavljena od jednog ili
viSe dokumenata, jedinica sastavljena od jedne ili viSe takvih jedinica itd.

Funkcija prijenosa (usp. poglavlje 2.1.6.) ovdje nije nuzna jer sam sustav u kojem se
jedinice gradiva opisuju i digitaliziraju mozZe biti i sustav u kojem se pohranjuju i koriste.
Sustav, medutim, mora imati funkciju izvoza metapodataka i1 datoteka u strukturiranom
formatu.

2.2.2. Digitalizacija po okoncanju radnog procesa

U ovoj vrsti postupka digitalizacije gradivo se snima nakon zavrSetka radnog procesa,
prilikom odlaganja zavr§enih predmeta ili ubrzo nakon toga, pojedina¢no ili u nizovima koji
obuhvacaju mali broj predmeta. Predmeti su ve¢ upisani u odgovarajucu evidenciju, a trebali
bi biti upisani i pojedina¢ni dokumenti.

Ova vrsta postupka digitalizacije sli¢na je prethodnoj po tome $to digitalne kopije veze
uz postojece strukturirane identifikacijske i opisne metapodatke te pretpostavlja informacijski
sustav koji to omogucuje. Nedostatak mu je to Sto ne koristi postojeci radni proces, koji se
mora odvijati neovisno o tome digitalizira 11 se gradivo ili ne, pa ¢e biti potrebno nakon
snimanja gradiva i validacije nastalih informacijskih paketa dodati provjeru integriteta
nastalih Digitalnih reprezentacija gradiva. Ovisno o utvrdenom stupnju rizika, ova se

27



provjera moze obaviti na manjem ili ve¢em uzorku (najmanje 2% jedinica gradiva ako je do
gresaka dolazilo kod manje od 1% gradiva, pozeljno barem 10% jedinica).

2.2.3. Digitalizacija integrirana u obradu gradiva

Postupak digitalizacije moze se integrirati u obradu gradiva (Slika 9). To moze biti
preporucljivo kada gradivo jo$ nije sredeno i popisano ili kada iz nekog razloga iziskuje
intenzivniji rad s izvornim gradivom. Do ovakve obrade gradiva moze doci, primjerice,
prilikom pripreme gradiva za odlaganje u pismohranu ili predaju drugoj ustrojstvenoj jedinici,
u okviru pripreme gradiva za predaju arhivu ili u okviru redovitog rada u arhivu ili
pismohrani.

Za razliku od nacina digitalizacije koji je opisan u poglavlju 2.1., koji je strukturiran
prema vrstama aktivnosti, ovdje se obraduje jedinicu po jedinicu gradiva u cijelosti — kako se
koja jedinica (ili manji broj jedinica) obradi, ujedno se i snimi, umjesto da se vrati u arhivsku
kutiju 1 Salje na snimanje kasnije. Postupak je po tome sli¢an postupku koji je opisan u
poglavlju 2.2.1. Razlikuje se od njega po tome $to nema provjere statusa slozenih jedinica
gradiva (podrazumijeva se da su zakljucene) i po tome $to se radni proces neovisan o
digitalizaciji ne moZe koristiti za smanjenje rizika vezanog uz ocuvanje integriteta pa ce
provjera u okviru validacije vjerojatno biti nesto zahtjevnija.

Dokumentarno
gradivo

Validiran
IP

T

Slika 9 — Digitalizacija tijekom obrade gradiva

Na pocetku obrade gradiva obi¢no se obavi uvid u njegovo stanje, provjeri postoji li
kakav popis koji moze posluZiti kao izvor podataka za opis jedinica gradiva i definira kako ¢e
se gradivo obradivati. Ako se gradivo zeli 1 digitalizirati, ovako prikupljene informacije o
gradivu trebale bi biti dovoljne da se odabere primjeren uredaj (ili uredaji) za snimanje.

Gradivo se u okviru postupka obrade moze snimati nakon S$to su prethodno

identificirane, odnosno formirane osnovne jedinice gradiva, tako da razina obrade i
metapodaci odgovaraju zahtjevima iz poglavlja 2.1.1. Provjera jedinica gradiva pri tome
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ukljucuje, po potrebi, radnje kojima se gradivo priprema za snimanje i identifikaciju
metapodataka.

Nakon provjere, jedinica gradiva opisuje se i snima (uz obradu snimaka, ako je
potrebna) kako je opisano u poglavlju 2.2.1.

Validacija rezultata digitalizacije provodi se u pravilu po zavrSetku snimanja odredene
cjeline gradiva. Validaciju ne smije obaviti osoba koja je obradivala ili snimala gradivo.
Primjenjuju se i druga pravila iz poglavlja 2.1.5.

2.2.4. Digitalizacija na zahtjev

Digitalizacija na zahtjev je postupak u kojem se gradivo digitalizira slijedom zahtjeva za
koriStenjem. Korisniku se umjesto izvornog gradiva isporucuju digitalne kopije, Sto
podrazumijeva dovoljne resurse da se digitalizacija obavi u kratkom roku. U pravilu se radi o
manjoj koli¢ini gradiva i manjem broju arhivskih jedinica. Ako se na zahtjev korisnika
digitalizira veca koli¢ina gradiva, moze se smatrati da se radi o naknadnoj masovnoj
digitalizaciji, odnosno o postupku koji je opisan u poglavlju 2.1.

Kada se gradivo snima za korisnike, ¢esto se primjenjuju nesto nizi zahtjevi u pogledu
kvalitete 1 dokumentiranosti postupka (tzv. korisnicka kopija). Proizvodi takvih postupaka
ponekad nisu sasvim prikladni za dugotrajno ¢uvanje u arhivu, osobito ocekuje li se visa
razina pouzdanosti i osiguranja integriteta digitalnih kopija. Kada se gradivo digitalizira na
ovaj nacin, radna stanica za digitalizaciju ne komunicira s mjestom trajne pohrane.

Medutim, i u digitalizaciji na zahtjev mogu se primjenjivati pravila koja vaze za izradu
zamjenskih ili sigurnosnih digitalnih kopija koje se cuvaju trajno. Tada se proizvod
digitalizacije dostavlja u sustav u kojem se trajno pohranjuje te se narudzba dostavlja
korisniku preko njega, kao da je korisnik naruc¢io kopije koje su ve¢ bile u sustavu.

Postupak digitalizacije na zahtjev sli¢an je postupku koji je opisan u poglavlju 2.1., s
time da ulogu pripreme metapodataka, odnosno dostave popisa gradiva za snimanje, ima
zahtjev Kkorisnika. Po zaprimljenome zahtjevu korisnika, koji sadrzi popis jedinica gradiva
koje treba snimiti, odgovarajuce tehnicke jedinice dostavljaju se osobi zaduZenoj za snimanje
(ili ih ona sama uzima, ako ima pristup), ta osoba provjerava moZze li se gradivo ispravno
snimiti uredajima kojima raspolaze. Ako je to moguce, preuzima metapodatke o jedinicama
gradiva iz zahtjeva (ili iz kataloga, ako je dostupan), snima gradivo, po potrebi obraduje
snimke, dovodi postupak validacije do kraja i inicira prijenos nastalih informacijskih paketa u
odredisni sustav.

2.2.5. Naknadna obrada digitalnih kopija

Mnogi stvaratelji 1 posjednici gradiva digitalizirali su svoje gradivo na nacin koji u
vecoj ili manjoj mjeri odstupa od vazecih normi i primjera dobre prakse. Aplikacije koje su se
koristile za digitalizaciju i upravljanje digitalnim sadrzajem mogle su se zasnivati na nesto
druk¢ijim  specifikacijama 1 ocekivanjima. Odstupanja su prihvatljiva dok god ne
kompromitiraju osnovna svojstva gradiva. Gradivo se, medutim, ¢esto snima 1 pohranjuje u
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datote¢ni sustav bez sustavne kontrole kvalitete i cjelovitosti snimanja, registracije datoteka i
drugih mehanizama o kojima ovisi o¢uvanje osnovnih svojstava gradiva.

U takvim slucajevima treba procijeniti moze li se do prihvatljivog proizvoda postupka
digitalizacije do¢i revizijom i naknadnom obradom postoje¢ih digitalnih kopija ili je
primjerenije gradivo snimiti iznova. Rezultat revizije i naknadne obrade datoteka moraju biti
informacijski objekti koji udovoljavaju zahtjevima ovih Uputa, uz sljede¢e napomene:

e Kuvaliteta snimaka. Odredena odstupanja od trazene kvalitete snimaka mogu biti
prihvatljiva pod uvjetom da ne utjeCu zamjetno na iskoristivost digitalnih kopija i
da nema znacajne vidljive razlike izmedu postojecih snimaka i snimaka koji bi bili
izradeni prema ovim Uputama. Prihvatljivost odstupanja potrebno je
dokumentirati odredenim brojem novih kontrolnih snimaka.

e Podaci 0 snimanju. Iz postoje¢ih podataka mora biti poznato kada i gdje je
gradivo snimljeno i tko ga je snimio.

e Ocuvanje integriteta gradiva. Ako iz postoje¢ih podataka nije nedvojbeno da je
gradivo snimljeno u cijelosti 1 ispravnim redom, mora biti moguée provjeriti
cjelovitost snimanja usporedbom s izvornim gradivom.

e Registracija datoteka. Datoteke moraju biti registrirane sukladno ovim Uputama.

e ldentifikacijski i opisni metapodaci. Obvezni identifikacijski metapodaci
moraju biti ujednaceni, moraju omoguciti pouzdano identificiranje, lociranje i
povezivanje informacijskih objekata.

e Validacija. Informacijski paketi koji su nastali ili bili obradivani u okviru revizije
ranije nastalih digitalnih kopija moraju biti validirani tako da je dokumentirano da
su validirani u okviru revizije rezultata ranijeg snimanja i da je utvrdeno da je
rezultat digitalizacije izgledom i sadrZzajem podudaran izvornicima.

Postupak digitalizacije na ovaj na€in obi¢no uklju€uje: pripremu metapodataka (usp.
poglavlje 2.1.1.), uvoz datoteka te ostale postupke iz poglavlja 2.1.4. — 2.1.6.
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3. Analiza rizika u postupku digitalizacije

Postupci digitalizacije mogu se razlikovati ovisno o tome o kakvom se gradivu radi i 0
vrsti 1 razini rizika da rezultat digitalizacije ne bude zadovoljavajuci. Primjerice, ako se
digitalizira knjiga ¢ije su stranice numerirane i koja ima pregled sadrzaja, bit ¢e relativno lako
osigurati i naknadno provjeriti cjelovitost snimanja ve¢ i pomoc¢u samih digitalnih kopija. Ako
se snima niz spisa koji nema jedinstvenu numeraciju stranica, a nema niti cjelovitog popisa
svih spisa koje je trebalo snimiti, naknadno moze biti tesko provjeriti jesu li snimljeni svi spisi
i dokumenti koje je trebalo snimiti.

Digitalne kopije trebaju ocuvati bitna svojstva izvornog gradiva, tako da ga mogu
nadomyjestiti u svim ili gotovo svim slucajevima uporabe. Pri tome u nekim slu¢ajevima moze
biti prihvatljiva odredena razina rizika da to ne bude tako, dok u drugim sluéajevima ista
razina rizika necée biti prihvatljiva. Kod visoke razine rizika procjena rizika u pogledu
ofuvanja integriteta gradiva moze biti takva da se trazi dvostruka kontrola cjelovitosti i
kvalitete snimanja i da se koriste kriptografska sredstva za oCuvanje integriteta i autenti¢nosti
digitalnih kopija. U drugim slu¢ajevima moZzda ¢e biti dovoljno vizualno provjeriti odreden
broj uzoraka i, ako su oni u redu, zakljuciti da je sve vjerojatno u redu. Zato u svakom
projektu ili programu digitalizacije treba — pored specifi¢nosti samoga gradiva — razmotriti i
rizike vezane uz o¢uvanje bitnih svojstava gradiva te u postupak digitalizacije ugraditi radnje i
kontrole koje su primjerene utvrdenim rizicima. Precijeni li se rizik, digitalizacija ¢e biti
skuplja no S$to je mogla biti, podcijeni li ga se, raste vjerojatnost da ¢e do¢i do neke Stete kao
posljedice neprimjerenog dokumentiranja poslovanja.

3.1. Osnovna svojstva gradiva

U postupku digitalizacije treba ocuvati sadrzaj i bitna svojstva gradiva, tako da digitalne
kopije mogu dati cjelovite 1 pouzdane informacije kakve bi korisnik nasao u izvornome
gradivu. Osnovna svojstva gradiva koja treba oCuvati u postupku digitalizacije su: integritet
(cjelovitost), vjerodostojnost podrijetla (autenticnost), povjerljivost, iskoristivost i
prenosivost.

3.1.1. Integritet

Pojam ,,integritet“ u ovom kontekstu ukljucuje nacela cjelovitosti i autenti¢nosti iz
Clanka 4. Pravilnika. Integritet podrazumijeva cjelovitost i nepromjenljivost informacijskog
objekta koji je nastao digitalizacijom gradiva i mogucénost da se pouzdano zakljucuje da takav
digitalni informacijski objekt vjerodostojno predstavlja izvorno gradivo, odnosno da nije bio
izmijenjen neovlasteno, nenamjerno ili uslijed tehnicke pogreske. Za ocCuvanje integriteta
digitalnih kopija gradiva bitno je sljedece:

e Digitalne kopije vizualno se podudaraju s izvornim gradivom. Prihvatljiva su

odstupanja koja se mogu smatrati nebitnima za ocjenu integriteta samog dokumenta i
koja ne naruSavaju citljivost njegovoga sadrzaja (npr. nedostatak boje u dokumentima
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u kojima boja ne nosi znacajnu informaciju, izostanak kopija praznih stranica U
dokumentima u kojima one nisu vazne i sl.). Prihvatljiva su i dokumentirana
poboljsanja Citljivosti koja su bila nuzna radi osiguranja iskoristivosti gradiva.

Sadrzaj digitalne kopije odgovara sadrzaju izvornika. Za ovaj aspekt integriteta
vazno je osigurati da znamo da je digitalna kopija nastala u uredenom i
dokumentiranom sustavu, da znamo kada i kako je nastala i da su eventualne naknadne
izmjene (npr. promjena formata) sljedive, odnosno kontrolirane u sigurnom
informatickom okruzenju. Pri tome vaznu ulogu imaju metapodaci i dokumentacija o
postupku digitalizacije, podaci 0 nac¢inu upravljanja nastalim informacijskim
objektima i podaci za provjeru integriteta.

Jedinice gradiva digitalizirane su cjelovito. U digitalnoj kopiji ne smiju nedostajati
dijelovi sadrzaja izvorhika. Ako se radi o sloZzenim dokumentacijskim jedinicama,
ocuvanje njihova integriteta podrazumijeva da su ispravno digitalizirane sve njihove
sastavnice (npr. svi dokumenti u spisu ili svi spisi u seriji), osim ako se ne radi o
izlu¢enim jedinicama gradiva. Za ocjenu integriteta slozenih jedinica gradiva pozeljno
je imati podatke o jedinicama koje nisu digitalizirane.

Uvijek treba biti moguce utvrditi koji su podaci preuzeti iz izvornika, a koji iz
drugih izvora ili su naknadno dodani. Informacijski objekti koji su nastali
digitalizacijom mogu se, na primjer, dopuniti novim metapodacima, povezivati s
drugim informacijskim objektima ili obradivati na drugi nac¢in. Ovakve izmjene nisu u
suprotnosti s nacelom ocuvanja integriteta sve dok je mogucée jasno razluditi Koji
podaci pripadaju izvorniku, a koji su dodani.

3.1.2. Vjerodostojnost podrijetla

Vjerodostojnost podrijetla je svojstvo dokumenta ili druge jedinice dokumentacije,

utvrdeno ¢lankom 4. Pravilnika, koje pruza dovoljno jamstvo o tome tko je izradio dokument,
odnosno drugu jedinicu dokumentacije. Neka obiljezja dokumenata u fizickom obliku, koja
mogu biti vazna za utvrdivanje autenticnosti, nije moguce u potpunosti digitalizirati (npr.
pecat, tinta, pritisak olovke prilikom potpisa i sl.). Zato je za osiguranje autenti¢nosti digitalne
kopije, uz zastitu integriteta, vazno sljedece:

Poznati su autor i podrijetlo izvornika. Primjerice, ako je digitalizirano nekoliko
dokumenata iz nekog sudskog predmeta, trebalo bi biti poznato ne samo tko su autori
pojedinih dokumenata, nego i radi li se o spisu suda, odvjetnika neke od strana u
postupku ili o nekom tre¢em izvoru.

Poznati su izvor, vrijeme nastanka i odgovornost za nastanak digitalne kopije.
MozZemo dokazati da je gradivo digitalizirano u uredenom, dokumentiranom i
nadziranom sustavu u kojem nije bilo povecanog rizika za kompromitiranje
vjerodostojnosti podrijetla gradiva.

Vjerodostojnost podrijetla digitalne kopije osigurana je nekim od sredstava za
osiguranje i provjeru autenti¢nosti digitalnih objekata. Ova sredstva mogu
ukljucivati kriptografske postupke i alate, mjere sigurnosti informacijskih sustava,
dokumentaciju sustava ili relevantne metapodatke, ovisno o procijenjenoj razini rizika.
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3.1.3. Povjerljivost

Gradivo koje se digitalizira moze sadrzavati povjerljive i druge zaSti¢ene podatke.
Ovisno o vrsti zasti¢enih podataka i o procjeni rizika, mjere zaStite povjerljivosti podataka
mogu ukljucivati: informiranje osoblja o ograni¢enjima dostupnosti i o zaStiti podataka,
pisanu izjavu osoblja vezanu uz rizik od kompromitiranja povjerljivosti podataka, ogranicenje
pristupa gradivu u postupku digitalizacije, prikrivanje ili uklanjanje zaSti¢enih podataka iz
digitalnih kopija ili koriStenje posebno zasti¢enih informacijskih sustava i opreme.

3.1.4. Iskoristivost
Iskoristivost digitaliziranog gradiva ukljucuje sljedece:

e Dostupnost. Osobe koje imaju pravo pristupa gradivu mogu ga identificirati,
dohvatiti i pregledavati. To u pravilu podrazumijeva postojanje odgovarajucih
identifikacijskih i opisnih metapodataka.

o Citljivost. Digitalna kopija mora biti u formatu koji je ¢itljiv dostupnim alatima i
dovoljno kvalitetna za neometanu percepciju sadrzaja gradiva. Citljivost mozZe biti
dovedena u pitanje, primjerice, zastarijevanjem formata, greSkama u zapisu ili loSom
kvalitetom digitalne kopije.

e Primjerenu kvalitetu. Digitalna kopija treba biti dovoljno kvalitetna za predvidene
nacine koriStenja.

3.1.5. Prenosivost

Digitalne kopije trebaju biti u takvom obliku da ih je moguce relativno lako prenijeti iz
jednog informacijskog sustava u drugi, zajedno s pripadaju¢im metapodacima. Na prenosivost
utjeCu odabir formata datoteka 1 postojanje sheme ili formata zapisa metapodataka koji je
pogodan za razmjenu podataka medu sustavima.
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3.2. Rizici za ocuvanje osnovnih svojstava gradiva

Stupanj rizika za ocuvanje osnovnih svojstava gradiva procjenjuje se radi odabira
primjerenih mjera kontrole rizika i odgovarajuce prilagodbe postupka digitalizacije. Prijetnje i
rizici neposredno povezani s o¢uvanjem 0snovnih svojstava gradiva navedeni su u Tablici 2.
Za rizike vezane uz ocuvanje iskoristivosti zasebno se navode samo oni Koji nisu primarno
vezani uz ocuvanje integriteta (0 ¢emu takoder ovisi iskoristivost gradiva). U konkretnom
okruzenju u kojem se implementira pojedini sustav za digitalizaciju gradiva mogu se pojaviti i
drugi ¢imbenici, tako da ovaj popis ne moze biti zamjena za provedbu analize prijetnji i rizika
u konkretnim slucajevima.

Tablica 2 — Rizici vezani uz ocuvanje osnovnih svojstava gradiva

Pl — Rizici vezani uz ocuvanje integriteta gradiva

PL.1 Neadekvatni metapodaci o gradivu

Ako su metapodaci o gradivu nedovoljni ili nepouzdani, moze doci do nejasnoda il
pogresnih zakljucaka o cjelini gradiva koja se digitalizira.

P1.2 Nepotpuno izvorno gradivo

U izvornom gradivu mogu nedostajati Citave arhivske jedinice ili pojedini listovi, mogu
se s razlogom privremeno nalaziti izvan tehnic¢ke jedinice, nedostajati ili biti krivo
uloZeni.

PI3 Umetnuto suviSno gradivo ili drugi suvisni predlosci

Gradivo moze biti krivo uloZzeno u tehni¢ku jedinicu, u gradivu se mogu nalaziti
dodane nepotrebne kopije, biljeske, omoti ili drugi predlosci koji se ne snimaju.

PL4 Pogresan poredak ili orijentacija listova

Listovi mogu biti nepaznjom ili greSkom krivo poredani ili pomijeSani slijedom cega
mogu biti snimljeni krivim redom ili snimljeni tako da se umjesto stranice sa
sadrZajem snimi prazna poledina.

PL5 Namjerno manipuliranje izvornikom

U odredenim slucajevima moze postojati neciji interes da se izvornik otudi, zamijeni
ili da mu se nesto doda ili oduzme.

Pl.6 Nenamjerno ostecenije ili gubitak izvornika tijekom pripreme gradiva ili dopreme na
snimanje

Do ostecenija ili gubitka izvornika u postupku pripreme gradiva moze doci nepaznjom,
uslijed pogresne identifikacije gradiva ili primjenom pogresnih postupaka ili
neprimjerenih alata.

PL7 Pogresno ulaganje izvornika ili promjena redoslijeda dokumenata ili listova nakon
snimanja

Uslijed nepaznje ili neprimjerenog odlaganja gradiva u radnome prostoru moze doci
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do promjene redoslijeda dokumenata ili listova, ulaganja izvornika na pogresno
mjesto ili zametanja pojedinih listova. Gradivo koje je izdvojeno radi snimanja na
drugom uredaju moZe ostati izdvojeno ili vraéeno na krivo mjesto ili u krivom
poretku.

P18 Osteéenje izvornika u postupku snimanja

Do ostecenja izvornog gradiva moZe doci uslijed propusta u pripremi gradiva (npr.
zaostale spajalice) ili zbog koristenja neprimjerenih uredaja ili postupaka.

P19 Necjelovito snimanje gradiva

U postupku snimanja moze doci do uvlacenja vise listova odjednom, operater moze
pogrijesiti kod listanja, ne uociti da treba snimiti i poledinu, zakljuciti da iza praznog
lista slijede samo prazni listovi ili nenamjerno preskociti jedinicu gradiva.

PL.10 Kompromitiranje radne stanice ili lokacije privremene pohrane podataka

Do kompromitiranja radne stanice i drugih komponenti informacijskog sustava koji se
koristi za snimanje gradiva i obradu snimaka mozZe do¢i uslijed nedovoljne zastite od
neovlastenog pristupa uredajima i komunikacijama, nedovoljne zastite od zlo¢udnog
softvera, krade identiteta ili neadekvatnog upravljanja informacijskom sigurnoséu.

Pl.11 Greska u pohrani ili prijenosu podataka
Do greske u pohrani ili prijenosu podataka moze dodi zakazivanjem tehnicke
komponente sustava, zbog pogresne postavke parametara u sustavu ili ljudskom
greSkom.

PL.12 Neovlasteno uredivanje metapodataka

Uslijed neovlastenog pristupa funkciji uredivanja metapodataka moZe doéi do
kompromitiranja identifikacijskih metapodataka, mijenjanja sadrZaja digitalnog
pojavnog oblika gradiva te brisanja ili kompromitiranja podataka za provjeru
integriteta.

P1.13 Neprimjereno uredivanje metapodataka

Do neprimjerenog uredivanja metapodataka moZe doci uslijed nepostojanja jasnih
pravila za oblikovanje metapodataka, nedovoljne kontrole primjene pravila ili
nedovoljne obucenosti ili paZnje osoblja.

PL.14 Neovlastena, neprimjerena ili nedokumentirana obrada datoteka

Obradom datoteka moZe dodi do odstupanja od osnovnog pravila da se digitalne
kopije trebaju vizualno i sadrZzajno podudarati s izvornim gradivom.

P1.15 Nedostatak metapodataka za provjeru integriteta datoteka

Uslijed nedostatka metapodataka za provjeru integriteta datoteka moze biti otezano
dokazivanje da datoteke nisu mijenjane nakon snimanja ili obrade nakon snimanja,
kao i utvrdivanje podrijetla datoteka.

Pl.16 Koristenje nedovoljno pouzdanih metoda za osiguranje integriteta

Nacin na koji se osigurava integritet datoteka i drugih informacijskih objekata mora
odgovarati utvrdenome riziku u pogledu ocuvanja integriteta. Do koristenja
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nedovoljno sigurnih metoda za osiguranje integriteta moze dodi zbog neprimjerene
procjene rizika ili iz teznje da se umanje troskovi ili slozenost radnog procesa.

PL.17 Neprimjeren ili nedokumentiran postupak validacije
Postupak validacije trazi dodatnu provjeru nakon snimanja gradiva. U nastojanju da
se proces ubrza i racionalizira moZe do¢i do pretjeranog pojednostavljivanja ili
zaobilaZenja postupka validacije.

P1.18 Kompromitiranje kriptografskih sredstava
Podaci za provjeru integriteta datoteka i integriteta drugih informacijskih objekata
razlikuju se ovisno o tome koji se alati za osiguranje integriteta koriste. S vremenom
¢e, kako se razvija snaga racunala, biti potrebno primjenjivati sve sloZenije
kriptografske algoritme (npr. danas SHA-2 umjesto MD5).

PL.19 Prihvat datoteka koje nisu trebale biti prihvacene u informacijski paket
U postupku digitalizacije mogu nastati datoteke koje ne trebaju biti u informacijskom
paketu koji nastaje digitalizacijom gradiva (npr. ponovljene snimke). MoZe doci do
greske u postavljanju lokacije pohrane tijekom snimanja i obrade snimaka.

PL.20 Prijevremeno brisanje datoteka
Sudionici u postupku digitalizacije mogu imati krive pretpostavke o statusu i
uspjesnosti nekog od sljedecih koraka u postupku digitalizacije te prijevremeno brisati
datoteke u privremenom ili drugom lokalnom spremniku. U slucaju greske u kasnijoj
fazi postupka tada ée biti potrebno iznova snimiti gradivo.

PL.21 Nedostupnost infrastrukture za provjeru integriteta
Ako se mehanizam za osiguranje i provjeru integriteta digitalnih kopija gradiva oslanja
na vanjsku infrastrukturu ili usluge, s prestankom njihove raspolozZivosti (privremeno
ili trajno) moZe dodéi do pada sposobnosti za dokazivanje integriteta ispod razine koja
odgovara utvrdenome riziku.

P1.22 Neautenti¢ni podaci za osiguranje integriteta
Podaci za osiguranje integriteta mogu biti kompromitirani ili oSteéeni uslijed greSaka
u obradi podataka, neovlastenog pristupa podacima, propusta u migraciji podataka i
sl.
PA - Rizici vezani uz ocuvanje vjerodostojnosti podrijetla gradiva

PA.1 Nedostatak pouzdanih podataka o podrijetlu izvornog gradiva ili o odgovornosti za
njegov nastanak
Ova prijetnja osobito je izraZzena kada podaci o autorstvu ili podrijetlu gradiva nisu
razvidni iz samoga gradiva i u slu¢aju gubitka ili unistenja izvornika.

PA.2 Nedovoljna dokumentiranost postupka digitalizacije

U postupku digitalizacije mogu izostati generiranje ili trajna pohrana pojedinih
podataka o nastanku digitalnih kopija (odgovornost za nastanak, vrijeme nastanka,
postavke snimanja, podaci o koristenim uredajima i alatima). Takvi se podaci mogu
izgubiti i kasnije uslijed naknadne obrade, konverzije ili migracije podataka, Sto moze
dovesti u pitanje pouzdanost utvrdivanja podrijetla datoteka.
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PA.3

Gubitak moguénosti pouzdane provjere identiteta osoba povezanih s podrijetiom
gradiva

Tijekom vremena podaci o identitetu osoba mogu biti izgubljeni (npr. podaci o
korisnicima otpisanog IS), valjanost potvrde identiteta moZe isteci (npr. potpisni
certifikati koristeni u digitalnim potpisima), usluga provjere identiteta nedostupna ili
ukinuta.

PT — Rizici vezani uz o¢uvanje povjerljivosti gradiva

PT.1

Neovlasten uvid u izvorno gradivo

Do neovlastenog uvida u podatke u izvornom gradivu moze do¢i tijekom pripreme
gradiva za snimanje, tijekom snimanja i tijekom dopreme gradiva na snimanje i
povrata u spremiste.

PT.2

Neovlasten pristup radnoj stanici

Radna stanica, ukljuCujuc¢i i lokaciju privremene pohrane kopija, moZe biti
neprimjereno zasticena od pristupa osoba koje nemaju pravo uvida u pojedine
podatke. Do neovlastenog pristupa moZe dodi i u slucaju dijeljenja ili krade identiteta
ili tijekom odrzavanja informacijskog sustava.

PT.3

Neovlasten pristup lokaciji pohrane digitalnih kopija

Pravila pristupa lokaciji pohrane mogu se razlikovati od prava pristupa pohranjenim
informacijama.

PT.4

Neprimjereno kopiranje ili izostanak brisanja podataka

Uredaji koji se koriste u digitalizaciji mogu dopustati stvaranje dodatnih kopija
gradiva, kopiranje na medije koji nisu pod nadzorom sustava koji upravlja postupkom
digitalizacije ili neovlasteno prosljedivanje mrezom.

PT.5

Neprimjereno zbrinjavanje medija za pohranu podataka

Povjerljivi podaci mogu ostati zapisani na medijima koji se prestaju koristiti ili na
opremi koja se otpisuje.

PT.6

Presretanje tijekom prijenosa podataka mrezom

Do neovlastenog kopiranja ili uvida u podatke moZe do¢i tijekom prijenosa podataka
lokalno u sustavu ili prijenosa izvan lokalnog sustava radi pohrane, obrade ili
koristenja podataka.

PT.7

Neovlasten pristup metapodacima

Metapodaci o jedinicama gradiva mogu sadrZavati povjerljive i druge zaSti¢ene
podatke. Najéesée se radi o osobnim podacima.

PK - Rizici vezani uz ocuvanje iskoristivosti gradiva

PK.1

Prijevremeno unistenje izvornog gradiva

Gradivo za koje je odredeno da ¢e se nakon digitalizacije unistiti moZe biti unisteno
prije zavrSetka postupka digitalizacije u cjelini, ukljuCujuci i potrebne provjere i
mozebitne dodatne rokove za pojedine vrste gradiva.
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PK.2 Neprimjerene postavke snimanja
Neprimjerene postavke snimanja mogu biti posljedica manjkavosti u upravljanju
kvalitetom u digitalizaciji, nedovoljne obucenosti osoblja, neredovite kontrole
postavki snimanja i testnih snimaka ili neispravnog rada opreme.

PK.3 Pohrana digitalnih kopija bez odgovarajuc¢ih metapodataka ili nedovoljna kvaliteta
metapodataka
Iskoristivost digitalnih kopija moZe umanijiti nedostatak ili losa kvaliteta odredenih
opisnih i identifikacijskih metapodataka ili nedostatak ili losa kvaliteta podataka o
dostupnosti i pravima koristenja gradiva.

PK.4 Nedostupnost digitalnih kopija iz tehnickih razloga
Digitalizacija gradiva moze se izvesti tako da digitalne kopije ne budu odmabh, ili u
razumnom roku, dostupne osobama koje inace imaju pravo pristupa tome gradivu.
PP - Rizici vezani uz o¢uvanje prenosivosti gradiva

PP.1 Nepostojanje ili neprimjerenost specifikacije formata za razmjenu podataka s

drugim sustavima

U sustavima koji se koriste za digitalizaciju moZe izostati jasna definicija formata za
razmjenu podataka, pojedini metapodaci koji nastaju u postupku digitalizacije mogu
ostati nedostupni za izvoz zajedno s ostalim podacima.

3.3. Razine rizika

Posjednici dokumentarnog gradiva koji digitaliziraju svoje gradivo mogu Koristiti
razli¢ite metode za klasifikaciju rizika I procjenu njihova utjecaja. Ovdje su definirane tri
razine rizika vezanih uz oc€uvanje osnovnih svojstava gradiva tijekom 1 po zavrSetku
digitalizacije:

Umjeren rizik. Utjecaj ¢imbenika i Steta koja moze nastati neznatni su ili se
mogu ograniditi ili nadomjestiti. Steta koja bi nastala ne bi osobito utjecala na
poslovanje organizacije niti na ostvarivanje i zaStitu vlastitih ili tudih prava i
interesa. Primjerice, ako ¢e se izvorno gradivo Cuvati trajno, ili barem dovoljno
dugo da prode vrijeme u kojem je mogla nastati osjetnija Steta ako gradivo nije
digitalizirano kako treba, rizik vezan uz ocuvanje integriteta vjerojatno ¢e biti
umjeren. Ako se digitalizira starije gradivo, manje je vjerojatno da ¢e rizik vezan
uz povjerljivost biti ve¢i od umjerenoga.

Visok rizik. Visok rizik podrazumijeva nastanak osjetnije $tete, no ne i takve koja
bi mogla ugroziti poslovanje. Moze se opisati i kao ozbiljna Steta koja nece
ostaviti druge teze posljedice. Digitalizacija gradiva iz tekucih poslovnih procesa,
tako da se izvorno gradivo uniStava odmah, vjerojatno ¢e biti povezana s visokim
rizikom u pogledu ocuvanja integriteta gradiva, ako je realna mogucnost
odredenih negativnih pravnih, materijalnih ili drugih poslovnih posljedica.
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Digitalizacija gradiva koje sadrzi veliku koli¢inu zasticenih osobnih podataka
vjerojatno ¢e se smatrati visokorizicnom u pogledu ocuvanja povjerljivosti
podataka.

e Vrlo visok rizik. Ova razina rizika povezuje se s vjerojatno$éu osobito velike
Stete. Takva Steta moze znatno otezati poslovanje, dovesti ga u pitanje ili biti
povezana s teSkim krSenjem necijih prava, odnosno odgovaraju¢im propustanjem
izvrSenja obveza.

U poglavlju 4 navedene su mjere kojima se osigurava oCuvanje osnovnih svojstava
gradiva, odnosno zahtjevi kojima sustav za digitalizaciju mora udovoljiti da bi se mogao
smatrati sukladnim sa zahtjevima koji su odredeni ¢lancima 17. — 28. Pravilnika.

Odreden utjecaj na utvrdivanje stupnja rizika mogu imati lokalne prilike, stvari na koje
se gradivo odnosi i postojanje interesa koji nisu uskladeni s ciljem ocuvanja osnovnih
svojstava gradiva. Primjerice, u uhodanom sustavu rizik ¢e vjerojatnije biti manji nego u
novom, kompleksnije i zahtjevnije gradivo prije ¢e se vezati uz mogucnost viSeg stupnja
rizika nego gradivo manje zahtjevno za digitalizaciju.

Ako u informacijskom sustavu koji se koristi za digitalizaciju dolazi do ucestalih
greSaka (npr. vise od 1% pogresno snimljenih ili nesnimljenih predlozaka, pogresno
obradenih ili pogres$no rasporedenih snimaka ili snimaka s neodgovaraju¢im metapodacima),
procijenjena razina rizika poveéava se (osim ako je ve¢ utvrden vrlo visok rizik).
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4. Mjere za ocuvanje osnovnih svojstava gradiva

Ocuvanje osnovnih svojstava gradiva u digitalizaciji ovisi o znacajkama informacijskog
sustava koji se koristi i 0 tome kako je proveden i dokumentiran postupak opisan u poglavlju
2. Ako je koristen odgovarajuci informacijski sustav i ako je postupak digitalizacije definiran,
proveden i dokumentiran kako treba, prema odredbi ¢lanka 8. Zakona o arhivskom gradivu i
arhivima moze se smatrati da digitalne kopije vjerno predstavljaju izvorno gradivo, ukoliko
nema posebnog razloga sumnjati u to. Drugim rijecima, digitalna kopija jednakovrijedna je
izvorniku, ako se u odgovaraju¢em postupku ne utvrdi drukcije.

U ovom poglavlju opisuju se zahtjevi i mjere koje se odnose na informacijski sustav
opcenito te zahtjevi i mjere koje se odnose na pojedine faze postupka digitalizacije. Njihova je
svrha osigurati vjerodostojnost digitalnog pojavnog oblika gradiva, tako da ona moze
zamijeniti izvorno gradivo. Uz procjenu rizika, osnovni zahtjevi, prema kojima se odreduju
potrebne mjere, su sljedeci:

e Digitalizacija gradiva mora se obaviti u uredenom 1 dokumentiranom
informacijskom sustavu.

e Postupak digitalizacije mora biti ureden, cjelovit i dokumentiran.

e Digitalna manifestacija gradiva mora sadrzavati elemente koji je nedvojbeno
povezuju sa sustavom i postupkom digitalizacije u kojem je nastala.

e Osnovna svojstva gradiva moraju biti zaSticena u digitalnom pojavnom obliku
gradiva sukladno procjeni rizika.

Zahtjevi 1 mjere koje se ovdje navode zasnivaju se na normi ISO/TR 13028:2010
Information and documentation - Implementation guidelines for digitization of records te je
vrlo vjerojatno da ¢e sustav koji je sukladan zahtjevima te norme biti sukladan i sa zahtjevima
koji se navode u ovom poglavlju.

U tablicama u ovom poglavlju za svaku je mjeru ili zahtjev navedeno za koju je vrstu i
razinu rizika obvezna. Mjere i zahtjevi koji su obvezni za sve razine i sve vrste rizika
oznaceni su oznakom ,,SVE®. Oni koji su obvezni samo za visoku ili vrlo visoku razinu rizika
oznacéeni su oznakom vrste rizika (iz Tablice 2) i jednim ili dva znaka ,,+“ koji oznacavaju
visok, odnosno vrlo visok rizik. Ako je mjera obvezna za nizu razinu rizika, obvezna je i za
viSe razine rizika.
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4.1. Informacijski sustav za digitalizaciju gradiva

U ovom poglavlju podrobnije se opisuju zahtjevi iz ¢lanaka 18. do 21. te 26. i 27.
Pravilnika (u dijelu koji se odnosi na informacijski sustav za digitalizaciju) prema kojima se
provodi ocjena sukladnosti s odredbama Pravilnika (Tablica 3). Obrazac za provjeru
sukladnosti propisan stavkom 1. ¢lanka 29. Pravilnika prilozen je ovim Uputama.

Informacijski sustav za digitalizaciju gradiva ¢ine organizacijske mjere, pravila,
tehnicki resursi i ljudski resursi koji se koriste u digitalizaciji. Postupak digitalizacije mora
biti proveden na unaprijed definiran i dokumentiran na¢in i pomocu softvera i hardvera koji
osiguravaju trazenu kvalitetu digitalnih objekata koji ¢e nastati digitalizacijom. Priprema i
provjera infrastrukture provode se prilikom implementacije sustava, promjena u procesu
digitalizacije, zamjene komponenti sustava i promjene u konfiguraciji sustava koja moze
utjecati na rezultat digitalizacije. U pojedina¢nim projektima digitalizacije dovoljno je
provjeriti posjeduje li informacijski sustav trazena svojstva i odgovaraju¢u dokumentaciju
kojom se to dokazuje.

Tablica 3 — Zahtjevi i mjere vezani uz informacijski sustav za digitalizaciju gradiva

1. Opcenito

M1.1 Sustav za digitalizaciju gradiva mora biti cjelovit.
Sustav mora sadrZavati komponente koje omoguéuju:

- snimanje gradiva

- digitalizaciju metapodataka i povezivanje snimaka i metapodataka

- kontrolu kvalitete i cjelovitosti snimanja

- osiguranje integriteta nastalih digitalnih objekata

- pohranu nastalih digitalnih objekata ili njihovu predaju na pohranu u
odgovaraju¢em formatu

- dokumentiranje postupka digitalizacije.

Digitalizacija metapodataka moze se obaviti automatiziranim prihvatom
metapodataka iz drugog sustava, iz odgovaraju¢e strukturiranih datoteka, s
predloska ili ruéno.

SVE

M1.2 Kada se digitalizacija ili dio poslova u digitalizaciji gradiva povjerava drugoj
pravnoj ili fizickoj osobi, ugovorom ili na drugi odgovaraju¢i naéin mora se
urediti obveza te osobe da se u digitalizaciji gradiva pridrzava odredbi
Pravilnika.

Povjeravanje svih ili nekih poslova u digitalizaciji gradiva ne utje€e na obvezu da se
digitalizacija u cjelini obavi sukladno odredbama Pravilnika.

SVE

M1.3 Sustav za digitalizaciju gradiva mora biti specificiran.
Specifikacija sustava mora sadrzavati:
- identifikaciju ili opis hardverskih i softverskih komponenti sustava

- mrezni plan sustava
- identifikaciju ili opis podatkovnih objekata i njihova prosljedivanja u sustavu
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- podatke o alatima koji se koriste za zastitu sustava
- podatke o lokaciji i infrastrukturi na kojoj je sustav implementiran.

Specifikacija podatkovnih objekata mora obuhvatiti snimke gradiva, metapodatke o
gradivu i metapodatke o postupku digitalizacije.

SVE

M1.4

Rizik od gubitka osnovnih svojstava gradiva mora biti identificiran i
procijenjen.

Dokumentacija sustava mora sadrzavati podatke iz kojih je razvidno da je rizik od
gubitka osnovnih svojstava gradiva procijenjen savjesno. Procjena rizika mora
odgovarati stvarnom stanju sustava za digitalizaciju i okoline u kojoj se koristi.

SVE

M1.5

U sustavu za digitalizaciju obvezno se vodi dnevnik aktivnosti.

Svaki sustav za digitalizaciju mora biljeziti metapodatke o postupku digitalizacije koji
su potrebni za utvrdivanje konteksta nastanka i obrade digitalnih kopija. Sustav
takoder mora jednoznaéno povezati kopije s odgovarajuéim metapodacima. Pored
toga, ako je utvrden visok ili vrlo visok rizik od gubitka integriteta ili vjerodostojnosti
podrijetla gradiva, mora se voditi cjelovit, sustavan i primjereno zasti¢en dnevnik
aktivnosti, dostupan za provjeru podataka o cjelovitosti i podrijetlu digitalnog
pojavnog oblika gradiva dok god je rizik visok ili vrlo visok.

Pl+

M1.6

Dokumentacija sustava mora biti cjelovita i azurna.

Pored specifikacije sustava (vidi M1.2) dokumentacija sustava mora sadrzavati:
upute za administraciju i odrZavanje sustava, upute za koriStenje sustava,
specifikaciju radnog procesa (uklju€ujuci i mjere i postupke za kontrolu kvalitete i
cjelovitosti digitalizacije), zahtjeve vezane uz sigurnost informacijskog sustava i
podataka, zahtjeve vezane uz kvalifikacije i obuku korisnika, zahtjeve vezane uz
metapodatke i zahtjeve vezane uz pripremu izvornog gradiva i rukovanje njime.
Pojedine upute, specifikacije i zahtjevi ne moraju biti zasebni dokumenti ve¢ mogu
biti ugradeni u druge dokumente ili resurse.

Dokumentacija sustava treba sadrzavati i informacije o implementaciji sustava,
nadogradnjama, zamjenama komponenti i o provjerama ispravnosti. Sustav treba
biljeZiti prijave u sustav i Cuvati te zapise do okon&anja procesa digitalizacije ili do
drugog duljeg roka, ako je analizom rizika utvrdeno da ih treba €uvati dulje.

SVE

M1.7

Sustav mora podrzavati izvoz informacijskih objekata u standardnom
strukturiranom formatu.

Ako je utvrdena viSa razina rizika u pogledu o€uvanja svojstva prenosivosti gradiva,
tako da lokalno definirani format ne osigurava o€uvanje svih osnovnih svojstava
gradiva ili je uslijed njegovih svojstava bitno otezan izvoz podataka radi prijenosa u
drugi sustav, moze biti nuzno traziti da sustav za digitalizaciju gradiva podrzava
neki od standardnih strukturiranih formata informacijskog objekta.

PP+

M1.8

Osobe odgovorne za informacijski sustav za digitalizaciju gradiva, uklju€ujuéi
i njegovo odrzavanje, moraju biti osposobljene za sigurno upravljanje
sustavom i njegovo odrzavanje, za obradu sigurnosnih nedostataka i za
provodenje mjera za njihovo uklanjanje.

Za komponente informacijskog sustava (racunala, skenere, mrezne komponente,
sistemski i aplikativni softver i dr.) koji se koristi za digitalizaciju gradiva mora biti
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odredeno tko ih odrzava, kako se ti poslovi obavljaju i kako se prijavljuju,
dokumentiraju i obraduju sigurnosni nedostaci. Te osobe moraju imati na
raspolaganju jasne i cjelovite upute i biti osposobliene za rad sukladno tim
uputama.

SVE

2. Organizacija postupka pretvorbe gradiva

M1.9 Koraci u postupku digitalizacije moraju biti specificirani.
Postupak digitalizacije mora biti precizno opisan. Dokumentacija sustava mora
sadrzavati opis svih koraka i odgovarajuce upute osoblju koje je uklju¢eno u
postupak. Treba biti definirano koji podaci nastaju u pojedinom koraku postupka. Za
svaki korak u postupku digitalizacije mora biti odredeno pod kojim uvjetima treba ili
moze biti izveden i §to treba biti njegov rezultat.
SVE

M1.10 Za sustav za digitalizaciju gradiva mora biti odredeno koje se gradivo u njemu
digitalizira.
Mora biti odredeno Cije se gradivo digitalizira u pojedinom sustavu za digitalizaciju i
o kojem i kakvom se gradivu radi.
SVE

M1.11 Sustav za digitalizaciju mora omoguéiti upravljanje pravima korisnika s
obzirom na radnje u postupku digitalizacije za koje su ovlasteni.
Sustav mora omogudéiti da se zaduzenja za pojedine radnje raspodijele tako da
postupak udovoljava zahtjevima Pravilnika koji se odnose na osiguranje integriteta
gradiva i kontrolu kvalitete u postupku digitalizacije.
SVE

M1.12 Sustav mora omogudéiti upravljanje pravima korisnika s obzirom na
informacijske objekte koji nastaju ili se obraduju u postupku digitalizacije.
Sustav mora omoguciti da se odgovaraju¢im postavkama prava korisnika odvoje
procesi ili projekti digitalizacije za koje su zaduzeni razliciti korisnici, odnosno da se
na odgovarajuc¢i nacin ograni¢i ili onemoguci pristup informacijskim objektima u
pojedinim procesima ili objektima.
SVE

M1.13 Postupak digitalizacije mora ukljuivati stvaranje podataka za provjeru
cjelovitosti gradiva nakon pretvorbe.
Sustav za digitalizaciju mora sadrzZavati jasnu i nedvojbenu specifikaciju podataka
pomocu kojih se moze provijeriti cjelovitost gradiva nakon pretvorbe.
SVE

M1.14 U postupku digitalizacije mora biti odredeno kako se osiguravaju cjelovitost i
primjerena kvaliteta digitalizacije.
U sustavu za digitalizaciju moraju biti predvidene radnje ili kontrole €ija je svrha
osigurati primjerenu kvalitetu i cjelovitost digitalizacije. Sustav mora sadrzavati alate
i podatke pomocu kojih se te radnje i kontrole mogu provoditi i upute o tome kako
se i kada provode.
SVE

M1.15 U postupku digitalizacije mora biti odredeno koje se izvorno gradivo moze
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unistiti.

Ako se izvorno gradivo namjerava unistiti nakon digitalizacije, u uputama za
digitalizaciju, u dokumentaciji sustava ili u drugom odgovaraju¢em dokumentu treba
biti odredeno koje se izvorno gradivo mozZe unistiti, kada i pod kojim uvjetima.
Buduéim korisnicima digitalnog pojavnog oblika gradiva trebala bi biti dostupna
informacija o tome je li izvorni pojavni oblik unisten nakon digitalizacije.

SVE

M1.16

U organizaciji postupka digitalizacije mora biti odredeno kako se rjeSavaju
sporna pitanja.

U postupku digitalizacije mogu se javiti pitanja koja nisu dovoljno jasno uredena ili
nisu dovoljno poznata osobama koje sudjeluju u postupku. U uputama za korisnike,
u radnom nalogu ili drugdje u dokumentaciji mora biti odredeno kako se postupa u
ovakvim slu€ajevima.

SVE

3. Osoblje

M1.17

Osoblje koje sudjeluje u postupku digitalizacije mora biti primjereno
osposobljeno za poslove koje obavlja.

Osobe koje sudjeluju u postupku digitalizacije moraju biti upoznate s postupkom
digitalizacije u cjelini i obu€ene za poslove koji su im povjereni. Tijelo, ustanova ili
druga osoba koja je odgovorna za sustav za digitalizaciju mora definirati i koristiti
postupak za provjeru osposobljenosti osoblja koje sudjeluje u digitalizaciji gradiva.
Posebno treba voditi racuna o provjeri osposobljenosti osoba koje provode kontrolu
cjelovitosti i kvalitete snimanja, osoba koje obavljaju poslove administratora i osoba
koje imaju pravo upravljanja postavkama snimanja.

SVE

M1.18

Osoblje koje sudjeluje u postupku digitalizacije mora biti primjereno
osposobljeno za provodenje odgovarajuc¢ih mjera informacijske sigurnosti.

Osobe koje sudjeluju u postupku digitalizacije moraju biti upoznate s osnovama
sigurnosti informacijskih sustava i sigurnosti podataka, sa sigurnosnim rizicima u
postupku digitalizacije gradiva i mjerama za njihovu smanjenje ili potpuno
uklanjanje, s mjerama zastite koje se odnose na posebne kategorije podataka
(osobni podaci i dr.) i s postupkom obrade incidenata.

SVE

M1.19

Osoblju se mora izdati pisana uputa o zastiti povjerljivosti podataka.

Izdavanje ovakve upute obvezno je ako je utvrden visok ili vrlo visok rizik vezan uz
zastitu povjerljivosti podataka. U uputi treba navesti o kakvim je podacima rijec i
koja se ograni€enja primjenjuju na pristup i raspolaganje takvim podacima. Osoblje
treba biti upoznato s moguéim pravnim poslijedicama povrede odredbi vazecih
propisa.

PT+

4. Sigurnost informacijskog sustava

M1.20

Sustav za digitalizaciju gradiva, koji je povezan na vanjsku mrezu, mora biti
zasti¢en od pristupa s mreze (vatrozid).

Ako zastiéenu mrezu, odnosno zasticeni dio mreze koriste i drugi informacijski

44



sustavi ti sustavi moraju osigurati najmanje istu razinu sigurnosti koju ima sustav za
digitalizaciju gradiva. Dijelovi procesa digitalizacije gradiva mogu se odvijati i izvan
zastiCene mreze, ako je analizom rizika utvrdeno da je taj rizik prihvatljiv.

SVE

M1.21

Sustav za digitalizaciju gradiva mora biti primjereno zasticen od zlo¢udnog
softvera.

Zastita mora ukljucivati preventivne mjere kojima se smanjuje rizik od utjecaja
zlo¢udnog softvera (npr. pravovremeno instaliranje sigurnosno relevantnih verzija
softvera), primjerenu antivirusnu zastitu i njezino redovito azuriranje, otkrivanje i
otklanjanje incidenata kao i sposobnost obnove podataka u slucaju gubitka
podataka uzrokovanog zlo¢udnim softverom.

SVE

M1.22

U sustavu za digitalizaciju gradiva moraju se primjenjivati pravila za
identifikaciju i autentikaciju korisnika te pravila za upravljanje pravima
korisnika koja odgovaraju utvrdenoj razini rizika.

Zahtjevi vezani uz ovu to€ku trebaju biti utvrdeni u okviru analize rizika u sustavu za
digitalizaciju gradiva ili u drugom odgovaraju¢em dokumentu (npr. odluka o pravima
i obvezama korisnika, opc¢a politika sigurnosti informacijskih sustava).

SVE

M1.23

Za informacijske objekte koji nastaju ili se obraduju u sustavu za digitalizaciju
gradiva mora se osigurati sigurnosna pohrana podataka.

Sigurnosna pohrana podataka mozZe se prilagoditi procjeni moguce Stete u
pojedinim fazama digitalizacije i u odnosu na koli¢inu, vrstu i druga obiljezja
podataka koja mogu utjecati na nastanak ili visinu moguce Stete. Primjerice,
zalihosna pohrana podataka mozda nece biti nuzna odmah nakon prve pohrane
jedne datoteke u spremnik, jer se u slu¢aju (malo vjerojatne) greSke snimanje moze
odmah ponoviti.

SVE

M1.24

Osobama koje sudjeluju u digitalizaciji gradiva mora biti na raspolaganju
mehanizam za prijavu i obradu sigurnosnih pitanja i incidenata.

Ovaj mehanizam moze biti dostupan u okviru opée politike i upravljanja sigurno$céu
informacijskih sustava pravne osobe koja je odgovorna za digitalizaciju ili je obavlja.

SVE

M1.25

Otpisani, prerasporedeni i oSte¢eni dijelovi opreme moraju se zbrinuti na
primjeren nacéin.

Prije otpisa dijelova opreme koja je sluzila za trajnu ili privremenu pohranu
podataka, uklanjanja takvih o3tecenih dijelova opreme ili davanja na KkoriStenje
takve opreme u druge svrhe, mora se poduzeti $to je potrebno za potpuno i trajno
brisanje podataka koji nisu javno dostupni. Ako u gradivu postoje takvi podaci, u
pravilu se odreduje velik rizik u pogledu zastite tajnosti podataka.

PT+

M1.26

Ako je utvrdena visoka ili vrlo visoka razina rizika s obzirom na integritet
podataka, najmanje jedanput u tri godine mora se provesti procjena
u€inkovitosti mjera sigurnosti informacijskog sustava.

Procjenu ucinkovitosti mjera sigurnosti informacijskog sustava moze obaviti za to
nadlezno i osposobljeno unutarnje tijelo, sluzba ili osoba, odnosno odgovarajucée
vanjsko tijelo ili osoba. Provjera mora biti dokumentirana.
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Pl+

M1.27 Sustav mora biti smjeSten u odvojenom dijelu radunalne mreze koji se
povezuje preko posredni¢kog posluzitelja ili drugog odgovarajuc¢eg uredaja,
pri éemu se veza uspostavlja iz odvojenog dijela mreze.

Ovaj se zahtjev odnosi prvenstveno na sustave unutar kojih se pohranjuju ili
obraduju Klasificirani podaci. Ovisno o procjeni rizika, moze se odnositi i na zbirke
posebno zasti¢enih osobnih podataka i dr.

Pl++

M1.28 U sustavu za digitalizaciju gradiva moraju se primjenjivati sustavi i mjere
zastite sukladno propisima koji ureduju zastitu tajnosti podataka.

Prema propisima koji ureduju za$titu tajnosti podataka nadlezno tijelo donosi
posebne odredbe kojima se ureduju sustavi i mjere zastite tajnosti podataka. Te
mjere mogu, ali ne moraju uklju€ivati druge ovdje navedene mjere (npr. M1.27).

PT++

M1.29 U sustavu mora biti moguce ograniciti spremanje snimaka na samo odredene
lokacije pohrane.

Sukladnost s ovim zahtjevom moze se posti¢i na razli€ite nacine: kroz upravljanje
pravima korisnika, postavkama softvera, hardverski (ugradnjom samo dopustenih
lokacija pohrane) ili odgovaraju¢om mreznim arhitekturom ili postavkama.

PT+

M1.30 Sustav mora upravljati statusom snimaka gradiva u meduspremnicima i
omoguciti njihovo sustavno brisanje prema utvrdenim pravilima.

Sukladnost s ovim zahtievom moze se postiéi ugradnjom odgovarajucih
funkcionalnosti u sustav u okviru procesa digitalizacije gradiva, kontrolom pristupa
meduspremnicima na razini sustava i odgovaraju¢im radnjama koje poduzimaju
korisnici.

PT+

M1.31 Sredstva i podaci koji se koriste za zastitu integriteta gradiva ¢uvaju se na
primjeren nacin.

Ako se za zastitu integriteta gradiva koriste kriptografske metode, sredstva i podaci
koji se pri tome koriste moraju biti zasticeni od neovlastenog pristupa na primjeren
nagin. Mora postojati odredba o tome kako se Cuvaju, a osoblje koje njima
raspolaze mora biti upoznato s tom odredbom.

Pl+

4.2. Mjere u postupku digitalizacije gradiva

Zahtjevi koji se odnose na pojedine korake u postupku digitalizacije gradiva propisani
su ¢lancima 22. do 25. Pravilnika i u pojedinim odredbama ¢lanaka 26. i 27. Pravilnika. Kod
primjene mjera koje su opisane u ovom poglavlju vazno je imati u vidu da u razli¢itim
modelima procesa digitalizacije nemaju sve uvijek isti znacaj. Na primjer, ako se za
digitalizaciju priprema veca koli¢ina gradiva koje je ve¢ (uglavnom) popisano, dobra
priprema 1/ili kontrola metapodataka na pocetku postupka digitalizacije bit ¢e vazna za
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ocuvanje integriteta i iskoristivosti gradiva. S druge strane, ako se gradivo digitalizira tijekom
radnog procesa u uredskom poslovanju, tako da se dokumenti digitaliziraju pojedinacno kako
se zaprimaju, ekstenzivne pripreme metapodataka nece biti, a odgovaraju¢i ucinak imat ¢e
skup pravila za upis jedinice gradiva u evidenciju gradiva i kontrole kojima se pri tome
osigurava odredena kvaliteta upisa. Zato je vazno da u svakom sustavu za digitalizaciju
postupak (ili postupci) bude jasno definiran, kako bi se izbjegla dvojba oko toga mora li se u
konkretnom slucaju neka mjera provoditi kako je opisana ili se moze zamijeniti nekim
ucinkom drugih koraka u postupku digitalizacije ili na¢inom na koji su povezani medusobno
ili s drugim kontrolama u radnom procesa.

Dio mjera koji se opisuje u ovom poglavlju ima za svrhu osigurati primjerenu
implementaciju nekih od zahtjeva iz prethodnog poglavlja, koji se odnose na informacijski
sustav za digitalizaciju kao takav. To osobito vrijedi za mjere cCija primjena nije
automatizirana ili podvrgnuta takvoj kontroli.

Tablica 4 — Zahtjevi i mjere vezani uz postupak digitalizacije gradiva

1. Priprema metapodataka

M2.1 Cjelina gradiva koja se digitalizira mora biti jasno identificirana i opisana
metapodacima ili podacima o namjeni sustava.

Gradivo se ne moze smatrati pripremlijenim za digitalizaciju, ako nisu pripremljeni i
metapodaci. Ako iz podataka o nhamjeni sustava nhije sasvim jasno koje se gradivo u
njemu snima, to je potrebno nadomijestiti metapodacima o gradivu koje €ini takvu
cjelinu. Ovo ¢e u pravilu biti slu€aj kada se u istom sustavu digitalizira gradivo
razliCite provenijencije ili iz razli¢itih poslovnih aktivnosti.

SVE

M2.2 U postupak pripreme metapodataka moraju biti ugradene uéinkovite
aktivnosti koje osiguravaju primjerenu identifikaciju i pronalazenje gradiva.

Ove aktivnosti mogu ukljucivati analizu postojeé¢ih metapodataka, provjeru i potvrdu
primjerenosti metapodataka prije slanja gradiva na snimanje ili formalnu validaciju
metapodataka, ako sustav to omogucuje. Mora biti odredeno koji su metapodaci
nuzni i moraju postojati mjere i/ili mehanizmi koji osiguravaju da metapodaci
omogucuju primjerenu identifikaciju i pronalazenje gradiva. Minimalni zahtjevi
opisani su u poglavlju 2.1.1.

SVE

M2.3 Metapodaci o gradivu moraju biti pripremljeni u obliku koji je prikladan za
daljnju uporabu u postupku digitalizacije i za oblikovanje cjelovitih
informacijskih paketa.

Metapodaci moraju biti dostupni u strukturiranom formatu koji je prihvatljiv
komponentama sustava koje preuzimaju metapodatke. Preuzimanje metapodataka
u postupku digitalizacije mora biti pouzdano i u definiranom opsegu.

SVE

M2.4 Metapodaci moraju sadrzavati podatke o ograni¢enjima dostupnosti i o
pravima koristenja gradiva i informacija koje ono sadrzi.

Ove metapodatke pozeljno je prikljuciti jedinici gradiva ¢im su poznati kako bi se
umanijio rizik da ¢e doci do neovlastenog pristupa podacima ili do povrede necijih
prava na pristup informacijama ili na iskoriStavanje informacija iz gradiva.
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PT+; PK+

2. Priprema gradiva za snimanje

M2.5

Upute za digitalizaciju moraju sadrzavati i upute za pripremu gradiva za
snimanje.

Ako se gradivo pretvara u digitalni oblik po zaprimanju i u okviru radnog procesa
radi kojeg nastaje, mogu se Koristiti upute za prijam i obradu poSiljki u uredskom

poslovanju, koje obuhvaéaju pretvorbu gradiva u digitalni oblik, ili druge
odgovarajuce upute.
SVE

M2.6

Priprema gradiva mora obuhvatiti provjeru cjelovitosti gradiva.

Nacin na koji se provjerava cjelovitost gradiva i zahtjevi koji se odnose na
dokumentiranje ove provjere ovise 0 postupku digitalizacije. Ako se gradivo
digitalizira odmah po zaprimanju, u okviru poslovnog procesa, dokument po
dokument, moze biti dovoljno opce pravilo o provjeri sadrzaja poSiljke i €injenica da
dokumente snima i evidentira za to zaduzena i osposobljena osoba (moze se
pretpostaviti da je cjelovitost gradiva provjerena tijekom evidentiranja i snimanja
dokumenta). U slu€aju masovne naknadne digitalizacije bit ¢e potrebno, uz
odgovaraju¢e upute o pripremi gradiva za digitalizaciju, zabiljeziti i podatke o
odgovornosti za pripremu gradiva za snimanje, ukljuCujuéi i provjeru cjelovitosti
gradiva.

SVE

M2.7

Gradivo mora biti odgovaraju¢e pripremljeno za predvideni postupak
snimanja.

Dokumentacija sustava mora sadrzavati jasne upute za pripremu gradiva za
shimanje za postupak ili postupke snimanja koji se primjenjuju u sustavu.
Odgovornost za pripremu gradiva za snimanje mora biti dokumentirana.

Ako se oblikuju snopovi gradiva za shimanje, dokumentacija sustava mora
sadrzavati precizne upute o tome kako oni trebaju biti uredeni. Provjerava se:
ispravnost redoslijeda i orijentacije predlozaka, nalin oznaCavanja pripadnosti
predlozaka istoj jedinici gradiva (dokumentu, predmetu i dr.), nadin oznacavanja
izdvojenih predloZzaka, postupanje s oStecenim, presavijenim i uvezanim
predloScima, prisutnost spajalica i drugih nedopustenih predmeta, postupanje s
naljepnicama i umetnutim listovima.

Kada se dokumenti ili spisi snimaju pojedinaéno, po zaprimanju u okviru radnog
procesa ili prilikom obrade gradiva, moZe se smatrati da je priprema za snimanje
obavljena na primjeren nacin neposredno prije snimanja, ako je rezultat snimanja
zadovoljavajuéi.

SVE

3. Snimanje

M2.8

Uredaj za snimanje mora biti primjeren gradivu koje se snima i koristiti se u
skladu s uputama proizvodaca.

Uredaj kojim se gradivo snima mora omoguciti stvaranje snimki primjerene kvalitete
i ne izlagati izvorno gradivo prekomjernom riziku od oste¢enja. Hardver i softver koji
se koristi za snimanje gradiva mora biti instaliran i koristiti se prema uputama
proizvodaca.
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SVE

M2.9 Pristup funkcijama kojima se mijenjaju postavke uredaja za snimanje smije
biti omoguéen samo za to ovlastenim osobama.
Pristup navedenim funkcijama mora biti ograni¢en na osobe koje poznaju norme
kvalitete u digitalizaciji gradiva i osposobljene su da upravljaju postavkama uredaja
za snimanje.
SVE

M2.10 Pristup uredaju za snimanje mogu imati samo ovlasteni korisnici.
Mogucnost koridtenja uredaja mora se modéi ograniCiti na pojedine registrirane
korisnike.
SVE

M2.11 Odabrane postavke snimanja moraju biti primjerene pojedinoj vrsti
predlozaka koji se snimaju.
Postavke uredaja za snimanje trebaju biti postavljene sukladno odgovaraju¢oj normi
kvalitete. Postavke uredaja moraju biti dokumentirane u metapodacima ili na drugi
odgovarajuci nacin.
SVE

M2.12 Sustav mora primjenjivati mehanizam kontrole cjelovitosti i kvalitete tijekom
snimanja ili neposredno nakon snimanja.
Snimatelju mora biti omogucéeno da prati i pregledava rezultat snimanja. Kvaliteta
prikaza slika u pregledu mora biti takva da omoguci lako uoCavanje greSaka koje se
dogadaju ¢esce (npr. pogresna orijentacija predloSka, greSka u poravnanju, prazna
stranica). Snimatelju mora biti omoguceno da pogleda sliku uve¢ano i da pregleda
metapodatke.
Ako se snimke obraduju odmah nakon snimanja, tako da se na vrijeme mogu uoditi
i ispraviti greSke u snimanju, dovoljno je provjeriti cjelovitost i kvalitetu snimaka
nakon obrade.
SVE

M2.13 Sustav mora omoguéiti ispravljanje greSaka koje su uocene tijekom snimanja
ili kasnije.
Snimatelju mora biti omoguc¢eno da pogresnu snimku zamijeni novom ili da obustavi
postupak i obnovi ga na mjestu pogresne snimke ili u cijelosti za odredenu jedinicu
gradiva.
SVE

M2.14 U postupku snimanja ili neposredno nakon njega mora biti moguée generirati
metapodatke za osiguranje integriteta datoteka.
Metapodatke za osiguranje integriteta datoteka (npr. kriptografski sazetak) moze biti
potrebno generirati odmah nakon nastanka ,master” arhivske datoteke ili kasnije, po
zavrSetku obrade datoteka.
SVE

M2.15 Sustav mora omoguciti da se dostupne lokacije pohrane snimaka ograni¢e na

jednu ili viSe odabranih lokacija pohrane.

Ogranicenje se moze posti¢i upravljanjem pravima pristupa, nedostupno$cu
komunikacijskih veza ili odgovaraju¢om hardverskom konfiguracijom.

SVE
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M2.16 Sustav ne smije koristiti metodu sazimanja kod koje moze do¢i do zamjene
simbola, odnosno pogresnog tumacenja sadrzaja izvornika.
Do zamjene simbola moze dodi, na primjer, koristenjem norme JBIG2 uz sazimanje
s gubitkom podataka.
SVE

M2.17 Sustav mora u metapodatke datoteke i/ili na drugi nacin pohraniti podatke o
dogadaju snimanja, opremi i tehni¢ckim parametrima snimanja.
Metapodaci moraju sadrzavati barem podatke o uredaju i aplikaciji, snimatelju,
lokaciji i vremenu snimanja, rezoluciji i dubini boje snimanja, prostoru i profilu boje,
izvornom formatu u kojem je slika nastala te podatke o obradi slike, ako je slika u
ovoj fazi obradivana.
SVE

4. Obrada snimki

M2.18 U obradi snimki smiju se koristiti samo alati kojima se poboljSava njihova
Citljivost.
Ovo ograni¢enje odnosi se samo na ,master” arhivske datoteke, ne i na verzije
snimaka namijenjene korisnicima. Prihvatljivim nacinima obrade smatraju se, na
primjer, obrezivanje slike, poravnavanje slike, spajanje slika, dijeljenje slike,
povecanje kontrasta (ako poboljSava ditljivost) i sl.
SVE

M2.19 Sustav mora rutinski dokumentirati obradu snimki.
Obrada snimki dokumentira se u pravilu metapodacima koji su povezani sa
shimkama, no moZe se dokumentirati i drukdije, pod uvjetom da se datoteka moze
nedvojbeno povezati s odgovaraju¢im zapisom.
SVE

M2.20 Sustav mora omoguéiti uredivanje i strukturiranje cjeline snimaka.
Sustav mora pregledno prikazivati trenutnu strukturu cjeline snimaka (mape i
datoteke), omoguditi brisanje suviSnih datoteka (ako ih ima) i izmjene u strukturi
(stvaranje, uredivanije i brisanje mapa i rasporedivanje datoteka na drugi nacin, ako
se pokaze potrebnim). Pri tome sustav mora osvjeziti metapodatke koji su
zahvaceni izmjenama.
SVE

M2.21 Sustav mora omoguéiti konsolidaciju metapodataka nakon obrade snimaka.
Opseg konsolidacije metapodataka mora odgovarati izmjenama koje su ucinjene.
Ako je mijenjana struktura cjeline datoteka i mapa, mora biti mogucée automatizirano
osvjeZiti nazive datoteka i lokatore. Mora biti raspoloZiva funkcija dodjeljivanja ili
osvjezavanja jedinstvenih identifikatora.
SVE

M2.22 Sustav mora omoguéiti prepoznavanje znakova i spremanje tekstualne

manifestacije gradiva, ako je primjenjivo.

Ako gradivo sadrzi tekst koji se moze prepoznati raspolozivom tehnologijom, sustav
mora provesti prepoznavanje teksta, pohraniti ga kao jo§ jednu manifestaciju
gradiva i tako upravljati njime.

SVE
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M2.23

Sustav mora omoguditi kontrolu kvalitete snimaka i metapodataka nakon
obrade.

Kontrola kvalitete snimaka i metapodataka moze biti ugradena u postupak
digitalizacije kao zasebna aktivnost. U odredenim sluajevima mogu se Koristiti
drugi koraci u radnom procesu.

SVE

5. Osiguranje integriteta i validacija

M2.24

U sustavu moraju biti definirani informacijski objekti (paketi) koji se validiraju
i ugraden mehanizam validacije.

Validacija se moZze provoditi na razli¢itim razinama — od pojedinaénog dokumenta
do cCitavog projekta. Validacijom se moze smatrati svaki &in kojim se izravno ili
neizravno potvrduje da je odredena cjelina, koju Cine datoteke i pripadajudi
metapodaci, pregledana i da je u redu. Neizravna potvrda moguca je, primjerice,
ako se dokumenti snimaju po zaprimaniju i dalje prosljeduju u radni proces.

SVE

M2.25

Za osiguranje integriteta gradiva koriste se pouzdane kriptografske metode.

Obveza koristenja kriptografskih metoda (na primjer, vremenski zig, elektronicki
potpis) vezana je uz procjenu rizika od gubitka integriteta ili vjerodostojnosti
podrijetla digitalnih kopija gradiva. Umjesto pouzdanih kriptografskih metoda mogu
se koristiti i druga sredstva, no u tom slu€aju treba pokazati da se sredstva koja se
koriste mogu smatrati zadovoljavajuéima.

P+

M2.26

Za gradivo G¢iji se integritet Stiti kvalificiranim elektroniékim potpisom
predviden je i koristi se mehanizam za oc€uvanje integriteta i po isteku
valjanosti potpisa.

Mogu se koristiti razliCite tehnike za oCuvanje integriteta gradiva po isteku valjanosti
kvalificiranog elektroni¢kog potpisa: naknadno potpisivanje prije isteka valjanosti
potpisa, pohrana u sigurno i vjerodostojno okruzenje prije isteka valjanosti potpisa,
biljiezenje informacije o valjanosti potpisa i/ili valjanim potpisnim certifikatima u
sustav ulancanih blokova (engl. blockchain) i sl.

Pl+

M2.27

Za osiguranje integriteta gradiva koristi se kvalificirani elektroni€ki potpis ili
kvalificirani vremenski zig.

Obveza koristenja kvalificiranog elektroni¢kog potpisa ili kvalificiranog vremenskog
Ziga vezana je uz procjenu rizika od gubitka integriteta ili vjerodostojnosti podrijetla
digitalnih kopija gradiva. Umjesto ovih metoda za o€uvanje integriteta gradiva mogu
se koristiti i druga sredstva, no u tom slu€aju treba pokazati da se sredstva koja se
koriste mogu smatrati zadovoljavaju¢ima.

Pl++

M2.28

Sustav mora generirati podatke koji dokumentiraju validaciju informacijskog
paketa.

Ovi podaci mogu biti ugradeni u informacijski paket, dnevnik aktivnosti u sustavu ili
zapisani na drugi nacin.

SVE
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M2.29

Provjera cjelovitosti i kvalitete pretvorbe gradiva obavlja se najmanje
provjerom uzorka koji je utvrden sukladno procjeni rizika.

U sustavu mora biti odredeno kako se utvrduje uzorak za provjeru cjelovitosti i
kvalitete pretvorbe gradiva, taj uzorak mora odgovarati utvrdenom riziku i ishodu
prethodnih provjera, a ishodi provjera moraju biti dokumentirani.

SVE

M2.30

Ako je utvrden visok rizik u pogledu o¢uvanja integriteta, podaci o validaciji
moraju omoguciti provjeru integriteta informacijskog objekta.

Podaci o validaciji mogu se generirati i pohraniti tako da omoguc¢uju ne samo uvid u
to tko je i kada validirao informacijski paket, nego i da se provjeri je li izvorni sadrzaj
informacijskog paketa ostao nepromijenjen od trenutka validacije.

P+

M2.31

Ako je utvrden vrlo visok rizik u pogledu o¢uvanja integriteta, provjera
cjelovitosti i ispravnosti digitalizacije provodi se metodom dvostruke
kontrole.

Cjelovitost i ispravnost digitalizacije provjeravaju se u dvije razliite toCke u procesu
i od strane dvije razliCite osobe, od kojih jedna nije sudjelovala u snimanju gradiva
niti u obradi snimaka.

Pl++

M2.32

Postupci u digitalizaciji moraju biti dokumentirani, tako da je moguce
provjeravati tko je i kada digitalizirao gradivo, tko je obavio pojedine radnje i u
kojem tehni¢kom i organizacijskom okruzenju.

Postupci u digitalizaciji mogu se dokumentirati pomo¢u metapodataka o snimkama,
dnevnika aktivnosti ili na drugi nacin.

SVE
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Prilog 1 - Popis gradiva za snimanje

Elementi metapodataka koji se ovdje opisuju preuzeti su iz specifikacije metapodataka
koju Hrvatski drzavni arhiv donosi temeljem ¢lanka 13. Pravilnika o upravljanju
dokumentarnim gradivom izvan arhiva. Kako u ovom kontekstu sve moguénosti opisa koje ta
specifikacija pruza nisu nuzne, ovdje se navode samo pojedina svojstva entiteta Jedinica
gradiva, dok su drugi entiteti izostavljeni. Nekoliko relevantnih veza entiteta Jedinica gradiva
s drugim entitetima pojednostavljeno je i prikazano kao svojstvo jedinice gradiva. Popis
gradiva za snimanje moze se, medutim, oblikovati u potpunosti prema navedenoj specifikaciji
1 sadrzavati elemente metapodataka koji se ovdje ne navode. Ako opis jedinica gradiva sadrzi
i druge metapodatke, pozeljno je da njihova specifikacija bude objavljena.

Podaci o jedinicama gradiva koje ¢e se snimiti mogu se preuzeti iz kataloga ili drugog
odgovarajuceg izvora. Ako izvor sadrzi obvezne podatke i ako se ti podaci mogu povezati s
datotekama koje ¢e nastati u postupku digitalizacije, popis gradiva za snimanje moze
sadrzavati i samo identifikatore jedinica gradiva u katalogu ili drugom izvoru podataka. Ako
preuzimanje podataka nije moguce ili ako podaci u katalogu ili drugom izvoru podataka ne
udovoljavaju zahtjevima ovih Uputa, trazene podatke o jedinicama gradiva treba upisati
tijekom postupka digitalizacije, najkasnije prije faze validacije informacijskog paketa.

Podaci za koje je navedeno da su pozeljni nisu nuzni za osiguranje integriteta
informacijskog paketa, ali se obi¢no koriste za filtriranje liste rezultata pretrazivanja U
katalogu. Treba ih navesti u opisu jedinice gradiva kad god su primjenjivi, jer njihov
izostanak moZe umanjiti pouzdanost pretrazivanja digitaliziranog gradiva u katalogu. Na
primjer, ako je vrijeme nastanka jedinice gradiva poznato, ali nije upisano u katalog,
filtriranje liste rezultata prema vremenu nastanka gradiva nece dati odgovarajuéi rezultat.

Aplikacije koje se koriste za digitalizaciju gradiva ne moraju uvijek podrzavati
dijeljenje podataka na semanti¢ke sastavnice onako kako je navedeno u navedenoj
specifikaciji metapodataka za opis dokumentarnog gradiva. Takav jednostavniji opis ne
smatra se nesukladnim s ovom specifikacijom pod uvjetom da se mogu primijeniti pravila
navedena u napomenama uz pojedine elemente metapodataka. Na primjer, ako negdje nije
eksplicitno navedena vrsta identifikatora jedinice gradiva, a moze se zakljuciti da se radi o
lokalnom sistemskom identifikatoru, moze se smatrati da takav podatak odgovara ovoj
specifikaciji.

Popis mora sadrzavati opis svih jedinica gradiva visih razina kojima pripadaju jedinice
gradiva koje se digitaliziraju (na primjer, ako se digitalizira predmet X iz serije S iz zbirke Z,
popis treba sadrzavati opis sve tri navedene jedinice gradiva).

Identifikator Obvezan je jedan identifikator koji osigurava jednoznacnu identifikaciju
jedinice gradiva. Ako opis jedinice gradiva sadrzi vise identifikatora, za
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svaki je obvezno navesti vrstu identifikatora.

Naziv

Svaki jedinica gradiva mora imati naziv. Ako opis jedinice sadrzi viSe naziva,
za svaki je naziv obvezno navesti vrstu naziva.

Visa jedinica

Za svaku jedinicu gradiva na popisu mora biti navedeno kojoj visoj jedinici
gradiva pripada i gdje se u njoj nalazi. Obvezno se navode identifikator vise
jedinice i redni broj u visoj jedinici.

Razina

Podatak o razini poZeljno je navesti. Jedinica gradiva moze biti osnovna ili
sloZzena jedinica (dopustene vrijednosti su: fond, zbirka, podfond, serija,
podserija, dosje, predmet, jedinica i dio jedinice)

Vrsta sadriaja

Podatak o vrsti gradiva pozZeljno je navesti (dopustene vrijednosti su:
tekstualni dokumenti, knjige, tisak, fotografije, crtezi, grafike, novine,
Casopisi, rukopisi, karte i planovi, tehnicki nacrti, zvuéni zapisi, pokretne
slike, propisi, datoteke podataka, softver, mreZne stranice, 3D obijekti,
ostalo)

Sadriaj

Narativni opis sadrzaja jedinice gradiva poZeljan je kada iz naziva i drugih
podataka nije moguce pouzdano zakljucivati o sadrZaju jedinice.

Vrijeme nastanka

Vrijeme nastanka jedinice poZeljno je navesti u ISO 8601 formatu.

Autor/Suradnik

PoZeljno je navesti imena ili nazive autora i drugih osoba koje su
sudjelovale u stvaranju jedinice gradiva. Uz ili umjesto imena ili naziva
moZe se navesti identifikator osobe u poznatom izvoru normativnih
podataka.

Mjesto PoZeljno je navesti nazive mjesta koja su povezana s jedinicom gradiva ili
njezinim nastankom.

Predmet Pozeljno je navesti temu ili predmet na koji se jedinica gradiva odnosi.

Posjednik Podatak o posjedniku gradiva mora biti naveden barem za vrsnu jedinicu
gradiva na popisu.

Priprema za Podatke o pripremi gradiva za snimanje poZeljno je navesti barem za vrsnu

snimanje jedinicu na popisu. Priprema za snimanje moZe se dokumentirati i

registriranjem odgovarajuéih dogadaja, sukladno specifikaciji iz ¢lanka 13.
Pravilnika.
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Prilog 2 - Formati datoteka i kvaliteta snimaka

Postoji viSe normi za kvalitetu digitalnih snimaka dokumentarnog odnosno arhivskog
gradiva. Medu onima koje se najceS¢e koriste u upravljanju kvalitetom u digitalizaciji su:
ISO/TR 19263-1 Photography — Archiving systems — Part 1: Best practices for digital image
capture of cultural heritage material, FADGI. Technical Guidelines for Digitizing Cultural
Heritage Materials: Creation of Raster Image Files i Metamorfoze Preservation Imaging
guidelines.

Navedene norme definiraju razliite razine kvalitete digitalne snimke. U postupku
digitalizacije vazno je odabrati razinu kvalitete koje je primjerena zahtjevima predlozaka koji
se snimaju 1 predvidenoj uporabi digitalnih kopija: ako se odabere niza razina kvalitete,
snimke nece biti dovoljno dobre, dok ¢e digitalizacija u viSoj razini kvalitete vjerojatno biti
znatno skuplja.

Zahtjevi vezani uz kvalitetu snimaka koji se navode nize odgovaraju srednjoj razini
kvalitete u navedenim normama, koja bi trebala biti zadovoljavajuéa za vecinu
dokumentarnog gradiva. Odstupanja od ovih zahtjeva prihvatljiva su ako ne dovode u pitanje
oc¢uvanje osnovnih svojstava gradiva. Najces¢e ¢e to biti slucaj s tiskanim tekstualnim
predloScima manjeg ili srednjeg formata kod kojih boja nije kritican ¢imbenik za ocuvanje
integriteta i iskoristivosti gradiva. Kao kriterij prihvatljivosti tu se moZe uzeti vizualni test
koji ne pokazuje zamjetne razlike u izgledu izvornika i preslike.

Uredaji koji se koriste za digitalizaciju reflektivnih predlozaka trebaju udovoljavati
sljede¢im zahtjevima:

Reprodukcija tona sive skale pored centra slike AL* <5

Modulacija pojacanja u svijetlim predloscima (L* izmedu 95

o 7i12
i 85*, siva skala pored centra slike) pojacanje izmedu 0,711,

Modulacija pojacanja u ostalim predloscima (siva skala

pored centra slike) pojaanje izmedu 0,6 1,4

v

Sum <6

Dinamicki raspon (sive skale pored centra slike) 21,9

Defektni pikseli < 0,1 na milijun

Balans bijele boje AC*<t4

Reprodukcija boje Max AE* <+ 15, srednji AE* <5
Razlika izmedu nazivne i dobivene stope uzorkovanja <+3
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vertikalno

Ucinkovitost uzorkovanja (za MTF10) horizontalno i

> 80% nazivne stope uzorkovanja

Maksimalna MTF

<11

MTF50 horizontalno i vertikalno

> 45% minimalne frekvencije koja se
trazi za MTF10

Neujednacenost osvjetljenja za formate do A3 AL*<+3

Neujednacenost osvjetljenja za formate veée od A3 do A2 AL*¥*<+5

Neujednacenost osvjetljenja za formate vece od A2 do AO AL*<*6

Pogresna registracija boje

< 0,7 piksela

Geometrijska distorzija

<+2%

Formati datoteka

U sljedecoj tablici navedeni su preporuceni i prihvatljivi formati datoteka za pojedine vrste
gradiva i vrste medija koji se digitaliziraju.

Tekstualni dokumenti i knjige

JPEG 2000 (.jp2) JPEG
TIFF PNG
PDF/A PDF

Rezolucija: 300 ppi (400 ppi)

Boja: 24 bita (iznimno siva skala, 8 bita)

Prostor boje: eciRGBv2, Adobe RGB (1998), sRGB, Pro Photo,
Gray Gamma 2.2

Snimanje u rezoluciji ve¢oj od 300 ppi moze biti potrebno
uslijed odredenih svojstava izvornika (npr. ako je najsitniji
znacajni element manji od 1,5 mm).

Snimanje u sivoj skali prihvatljivo je kod predloZaka koji nisu u
boji ili se boja moZe smatrati nevaznom.

Ako predlozak sadrzi fotografiju, crtez ili drugi slican sadrzaj ili
je iz drugog razloga osobito vazna i zahtjevna dovoljno vjerna
reprodukcija boje, preporucljivo je predlozak snimiti kao da se
radi o fotografiji, crtezu ili grafici.

Fotografije, crtezi, grafike

TIFF JPEG
JPEG 2000 PNG
DNG
Izvorni format fotografskog aparata
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Rezolucija: 400 ppi (pozZeljno 600 ppi)

Boja: 24 bita (48 bita)

Prostor boje: eciRGBv2, Adobe RGB (1998), Pro Photo, sRGB

Snimanje u rezoluciji vecoj od 400 ppi i ve¢com dubinom boje
moze biti potrebno zbog svojstava izvornika.

Veliki formati

TIFF JPEG

JPEG 2000 PNG
DNG
Izvorni format fotografskog aparata
PDF/E-2

Rezolucija: 300 ppi (400 ppi)

Boja: 24 bita (48 bita)

Prostor boje: eciRGBv2, Adobe RGB (1998), Pro Photo, sRGB

Snimanje veéom dubinom boje moze biti potrebno zbog
svojstava izvornika.

Mikrofilm

TIFF JPEG
JPEG 2000 PNG
Rezolucija: 4.000 ppi

Boja: 8 bita

Prostor boje: Gray Gamma 2.2

Fotografski negativi, prozirnice
(mali i srednji formati)

TIFF JPEG
JPEG 2000 PNG
DNG

Rezolucija: 3.000 ppi

Boja: 24 bita (48 bita); c/b 8 (16) bita

Prostor boje: eciRGBv2, Adobe RGB (1998), Pro Photo, sRGB,
Gray Gamma 2.2

Preporucljivo je koristiti uredaj koji podrzava snimanje visokog
dinamickog raspona boje (3,9).

Fotografski negativi, prozirnice
(veliki formati)

TIFF JPEG
JPEG 2000 PNG
DNG
Izvorni format fotografskog aparata

Rezolucija: 1.500 ppi

Boja: 24 bita (48 bita); c/b 8 (16) bita

Prostor boje: eciRGBv2, Adobe RGB (1998), Pro Photo, sRGB,
Gray Gamma 2.2

Predmeti

TIFF JPEG
JPEG 2000 PNG
DNG

Rezolucija: 600 ppi ili 10.000 piksela po vecoj dimenziji

Boja: 24 bita (48 bita); c/b 8 (16) bita

Prostor boje: eciRGBv2, Adobe RGB (1998), Pro Photo, sRGB,
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Gray Gamma 2.2

BWF BWF
WAV WAV
Zvuk FLAC
Frekvencija: 96 kHz 44,1 kHz
Razlucdivost: 24 bita 16 bita
DPX | TIFF
. Rezolucija: 4K, (2K)
Film Dubina: RGB 10 bit Log / 16 bit Lin TIFF
Prostor boje: DCI-P3, Rec. 709
IMF AVI
. MXF FFV1
Video ProRes MPEG-4
MPEG-2
oBJ STL
PLY u3D
3D X3D PRC
DAE (COLLADA shema) PDF/E-2

58




Prilog 3 - Metapodaci za digitalne preslike

Ocjena vjerodostojnosti i integriteta jedinice gradiva predstavljene datotekom ili
skupom datoteka Cesto ovisi o tome $to znamo o tim datotekama i o njihovu podrijetlu.
Datoteke nastale postupkom digitalizacije zato moraju sadrzavati odredene tehnicke i
administrativne metapodatke i/ili biti povezane s takvim metapodacima koji su zapisani
negdje drugdje.

Tehnicke metapodatke za rasterske digitalne slike, koji su relevantni za dugorocno
oCuvanje gradiva u obliku preslika, definira norma ANSI/NISO Z39.87-2006 (R2017) Data
Dictionary — Technical Metadata for Digital Still Images. U okviru neSto Sireg modela
upravljanja metapodacima koji su vazni za dugotrajnu zastitu gradiva, tehnickim i
administrativnim metapodacima bavi se i specifikacija PREMIS Data Dictionary:
Preservation Metadata. Nize navedeni popis elemenata metapodataka moze se smatrati
podskupom elemenata metapodataka iz ovih dviju specifikacija, i to takvim koji bi u pravilu
trebao pratiti svaku datoteku poteklu iz digitalizacije gradiva. Stoga se u opisu pojedinog
elemenata umjesto formalne definicije navodi naziv odgovaraju¢eg elementa u specifikaciji
PREMIS ili u normi ANSI/NISO Z39.87 te se, gdje je bilo potrebno, daju odredene upute o
na¢inu oblikovanja elementa. Osim ovdje navedenih mogu se koristiti 1 drugi elementi
metapodataka ovih dviju normi.

Gdje god je moguce, pozeljno je metapodatke ugraditi i u same datoteke i upisati u
popis datoteka. Metapodaci mogu biti dijelom upisani u datoteke, a dijelom u popis, pri ¢emu
popis datoteka mora sadrzavati podatke koji su ovdje oznaceni kao obvezni. Popis mora
sadrzavati 1 podatke o grupama datoteka (mapama) kada su datoteke pridruzene takvim
grupama (grupe datoteka odgovaraju entitetu Representation u PREMIS specifikaciji).

Identifikator Obvezan je jedan identifikator koji osigurava jednoznacnu identifikaciju
datoteke u sustavu. PozZeljno je koristiti semanticke sastavnice specifikacije
PREMIS. Ako se ne koriste semanticke sastavnice koje omogucuju
definiranje tipa identifikatora, pretpostavlja se da se radi o lokalnom
identifikatoru.

PREMIS: objectldentitier
ANSI/NISO: Objectldentifier

Vrsta objekta Indikator koji pokazuje radi li se o datoteci ili grupi datoteka.

PREMIS: objectCategory

Jedinica gradiva Identifikator jedinice gradiva kojoj objekt (datoteka ili grupa datoteka)
pripada. Obvezno se navodi i podatak o rednom broju objekta u okviru
objekta vise razine (redni brojevi svih datoteka u istoj grupi datoteka, svih
grupa datoteka u visoj grupi datoteka itd.).

PREMIS: relatedObjectldentifier
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Format Obvezno se navode naziv i verzija formata datoteke.
PREMIS: format
ANSI/NISO FormatDesignation

Velicina Podatak o veli¢ini datoteke je obvezan, izrazava se u bajtima.

PREMIS: size
ANSI/NISO: fileSize

Razina kodiranja

Podatak o tome je li datoteka dodatno kodirana (kompresija, kriptiranje i
sl.) i koliko puta.

PREMIS: compositionLevel

Integritet Obvezno se navode podaci pomocu kojih se moze provijeriti je li datoteka
mijenjana nakon stvaranja podataka za provjeru integriteta.
PREMIS: fixity
ANSI/NISO Fixity

SaZimanje Navode se podaci o saZimanju datoteke (algoritam, omjer i/ili razina
sazimanja).

ANSI/NISO: Compression

Aplikacija Podaci o aplikaciji kojom je datoteka izradena. Podaci trebaju sadrzavati
naziv i verziju aplikacije i vrijeme nastanka datoteke.
PREMIS: creatingApplication
ANSI/NISO ProcessingSoftware

Inhibitori Podaci o tome je li sadrZaj datoteke, ili dio sadrZaja, zasti¢en ili nedostupan
te o kljucu koji omoguéuje pristup zastiéenom sadrzaju ili funkciji. Ako je
pristup uvjetovan poznavanjem klju¢a, obvezno se navodi kljuc ili lokacija
kljuca ili uputa o tome kako se moze doci do kljuca.

PREMIS: inhibitors

Naziv PREMIS ne definira zasebnu semanticku sastavnicu za naziv datoteke ili
grupe datoteka, no postoji semanti¢ka sastavnica za izvorni naziv. Naziv
datoteke ili grupe datoteka moZe biti oblikovan tako da moZe biti
identifikator (npr. UUID ili URI kao naziv datoteke), ali ne mora. U
postupku digitalizacije poZeljno je registrirati promjene naziva datoteka,
osobito ako se nazivi koriste u biljezenju aktivnosti u sustavu. Mogu se
koristiti semanticke sastavnice.

PREMIS: significantProperties.

Lokator Podaci koji omogucuju dohvat datoteke ili toka bitova (engl. bitstream)
unutar datoteke s mjesta na kojem su fizicki pohranjeni navode se obvezno
na popisu datoteka.

PREMIS: contentLocation
Potpis Podaci o digitalnom potpisu koji omogucuju da se provjere vjerodostojnost
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podrijetla i integritet digitalnog objekta.

PREMIS: signaturelnformation

Sirina slike Obvezno se navodi vodoravna dimenzija slike izraZzena u pikselima.
ANSI/NISO: imageWidth
Visina slike Obvezno se navodi okomita dimenzija slike izrazena u pikselima.

ANSI/NISO: imageHight

Prostor boja

Obvezno se navodi varijanta modela boja mapirana prema referentnom
modelu.

ANSI/NISO: colorSpace

Profil boja Obvezno se navodi profil boja koji je pridruzen digitalnoj slici. PoZeljno je
koristiti ICC profil i opisati ga pomocu odgovarajué¢ih semantickih
sastavnica prema ANSI/NISO.

ANSI/NISO: ColorProfile
Kodek Za datoteke u formatu JPEG2000 poZeljno je navesti podatke o kodeku.

ANSI/NISO: CodecCompliance

Nacin kodiranja

Za datoteke u formatu JPEG2000 potrebno je navesti podatke o nacinu
kodiranja.

ANSI/NISO: EncodingOptions

Predlozak Podatke o fizickim svojstvima predloska preporucljivo je navesti kada
postoji mogucénost da preslika i drugi dostupni metapodaci nec¢e dovoljno
jasno predstaviti predlozak.

ANSI/NISO: Sourcelnformation
Snimanje Obvezno se navode podaci o snimanju, koji sadrze barem vrijeme nastanka

snimke, podatak o odgovornosti za nastanak snimke i podatak o uredaju.
PREMIS: linkingEventldentifier
ANSI/NISO: GeneralCapturelnformation

Svojstva uredaja

PoZeljno je navesti svojstva uredaja prema normi ANSI/NISO Z739.87.
Navode se svojstva relevantna za tip uredaja kojim je gradivo snimljeno.

ANSI/NISO: ScannerCapture ili
ANSI/NISO: DigitalCameraCapture

Rezolucija

PoZeljno je navesti rezoluciju snimanja. Podatak o rezoluciji snimanja
zajedno s podatkom o dimenzijama slike moZe zamijeniti podatak o
dimenzijama predloska.

ANSI/NISO: SpatialMetrics

Kodiranje boje slike

Ovi podaci uklju¢uju dubinu boje, broj komponenti boje i druge podatke o
kodiranju boje.
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ANSI/NISO: ImageColortEncoding

Kontrolni predlozak

PozZeljno je zapisati podatke o predloSku koji se snima radi kontrole
kvalitete snimke. Kontrolni predloZzak moze biti unutarnji (na istom snimku
zajedno s gradivom koje se snima) ili vanjski (snimljen zasebno).

ANSI/NISO: TargetData

Obrada slike

Obvezno se zapisuju podaci o radnjama u obradi slike koje su utjecale na
njezina svojstva (npr. obrezivanje, poravnavanje).

PREMIS: linkingEventldentifier
ANSI/NISO: ImageProcessing
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