1. OPCI PODATCI

1. Sadrzaj dokumentacije o nabavi
Ova Dokumentacija o nabavi sastoji se od tri dijela i to:
1. Upute ponuditeljima

2. Tehnicka specifikacija
3. Ponudbeni tro§kovnik

2. Podaci o Naruditelju

Narugitel;: HRVATSKI DRZAVNI ARHIV
Marulicev trg 21
10000 Zagreb
Odgovorna osoba narugéitelja: Dinko Cutura, ravnatelj
OIB 46144176176
e-mail ured@arhiv.hr
Telefax 01 4829000

Osoba koje su zaduZene za pruZanje informacija u vezi s dokumentacijom o nabavi: Vesna
Steinglin dipl. iur. tel. 01 4801 987, e-mail: vsteinglin@arhiv.hr

Osoba koja je zaduzena za pruzanje dodatnih informacija o predmetu nabave (tehnitka
specifikacija, ponudbeni trodkovnik, David Benié, e-mail: david@arhiv.hr

3. Vrsta postupka nabave
Jednostavna nabava

4. Jezik postupka:
Hrvatski

S. Vrsta predmeta nabave:
Nabava robe

6. Naziv predmeta nabave
Nabava programskog sustava za izradu sigurnosnih kopija podataka

Evidencijski broj nabave 15-15/2025 (iz IIl. izmjene Plana nabave roba, radova i usluga
Hrvatskog drzavnog arhiva za 2025. godinu).

Broj¢ana oznaka predmeta nabave iz Jedinstvenog rje¢nika javne nabave (CPV) 48732000 -
Programski paket za sigurnost podataka

Predmet nabave nije podijeljen na grupe.

7. Vrsta ugovora o nabavi
Ugovor o nabavi robe

8. Procijenjena vrijednost nabave
Procijenjena vrijednost nabave iznosi 25.000,00 € (bez PDV-a)



9. Podaci gospodarskih subjekata s kojima je Naruéitelj u sukobu interesa u smislu ¢l.
75. — 83. Zakona o javnoj nabavi

Sukladno odredbama ¢l. 75. — 83. Zakona o javnoj nabavi ne postoje gospodarski subjekti s
kojima narucitelj ne smije sklapati ugovore o nabavi (u svojstvu ponuditelja, ¢lana zajednice
ponuditelja, ili podizvoditelja odabranom ponuditelju).

10. Datum objave poziva na web stranici Naruditelja

AR 2025. godine

11. Opis predmeta nabave i tehni¢ki uvjeti

Predmet nabave su pretplatne licence i podrska proizvodaca za softver za sigurnosnu pohranu
(backup) infrastrukture kojom raspolaze i koristi se Narugitelj. Ponudene licence moraju biti
posljednje dostupne verzije softvera navedenog u Tehnickoj specifikaciji.

Ponudene licence moraju omoguditi sigurnosnu pohranu 50 virtualnih magina baziranih na
Microsoft Hyper-V hipervizoru te 30 radunala s operativnim sustavom Microsoft Windows.
Licence se moraju moc¢i po potrebi preraspodjeljivati izmedu virtualnih masina, radunala,
posluzitelja ili NAS sustava.

TraZene licence i pripadajuca podr$ka proizvodaca moraju biti iskljuéivo pretplatnog
karaktera, u trajanju od 5 godina.

Modeli pruzanja usluge tipa upravljane usluge (managed service), ukljucujuéi svaki oblik
upravljanja, odrzavanja, nadzora ili operativnog angaZmana ponuditelja nakon inicijalne
isporuke i implementacije su iskljuceni i nece se smatrati prihvatljivim oblikom ponude.

[mplementacija ¢e biti provedena na virtualiziranoj infrastrukturi Narugitelja gdje je potrebno
na postojecem hypervizoru napraviti virtualnu masinu koja ¢e centralno upravljati backupom
virtualnih masina i odabranih korisni¢kih ratunala. Primarni backup repozitorij bit e
smjesten na diskove iz postojeceg HPE MSA storage sustava.

Predmet nabave se nudi sukladno opisu i vrstama licenci te popisu trazenih radova u sklopu
Tehnicke specifikacije

12. Vrsta, kvaliteta i koli¢ina predmeta nabave
Koli¢ina predmeta nabave predvidena Troskovnikom je to¢na.

Ponuditelj mora ispuniti sve trazene stavke iz obrasca Tro$kovnika.

Prilikom ispunjavanja troskovnika ponuditelj ukupnu cijenu stavke izra¢unava kao umnozak
koli¢ine stavke i cijene stavke.

Ako ponuditelj ne ispuni troskovnik u skladu sa zahtjevima iz ove Dokumentacije o nabavi ili
promijeni tekst ili koli¢ine navedene u Obrascu troskovnika, smatrat ée se da je takav
troskovnik nepotpun i nevazeéi te ¢e ponuda biti odbijena.

Ponuditelj nudi predmet nabave sukladno Tehni¢koj specifikaciji, koja ukljucuje zahtjeve za
funkcionalnost softvera i popis radova za implementaciju.

Ponuditelj je obvezan svaku stavku u stupcu "Ponudeno” ispuniti podatkom "DA" ili "NE",
tako da ako je ponudeni predmet nabave u skladu sa stavkonm/tehnickom specifikacijom

ispunjava s "DA", odnosno ako nije u skladu sa stavkom/tehni¢kom specifikacijom ispunjava
IINI::H.



Ponuditelj mora ponuditi predmet nabave po svim stavkama tablice koja se nalazi u tehnickoj
specifikaciji.

Nije prihvatljivo precrtavanje ili korigiranje zadanih elemenata pojedine stavke.

U stupcu ,Upuéivanje na tehni¢ku dokumentaciju”, Ponuditelj navodi potrebnu
dokumentaciju proizvodaca, s brojem stranice na kojoj se nalazi dokaz da je ponudeno
rjeSenje jednako traZenom u specifikaciji. Dokumentaciju je potrebno poslati u digitalnom
obliku.

Ponudeni predmet nabave je pravilan i prihvatljiv ako ispunjava sve navedene specifikacije i
funkcionalnosti.

13. KRITERIJI ZA ODABIR GOSPODARSKOG SUBJEKTA (uvjeti sposobnosti)

13.1. Uvjeti tehnicke i stru¢ne sposobnosti

Ponuditelj mora dokazati da ima dovoljnu razinu tehni€ke i struéne sposobnosti za nudenje i
implementaciju traZenog rjeSenja. Sukladno tome, potrebno je priloziti potvrdu o odobrenju
proizvodaca softvera koji Ponuditelj nudi, a kojom se potvrduje da Ponuditelj ima partnerski
odnos s proizvodatem traZenog rjesenja, §to ukljuduje ovlastenje za prodaju ponudenih licenci
i podrSke proizvodada. Kao dokaz prihvaéa se potvrda proizvodada koja mora biti
naslovljena na Naruditelja.

Osim toga, Ponuditelj je duzan dostaviti popis tehni¢kih struénjaka koji ée biti angaZirani u
izvr§enju predmeta nabave, a koji ukljucuje:

- najmanje dvije osobe koja posjeduje potrebnu razinu struénosti za zadtitu podataka
Narucitelja pomoéu ponudenog softvera; dokazuje se vazeéim certifikatom proizvodada
ponudenog softvera

- najmanje jednu osobu koja posjeduje visoku razinu tehni¢ke struénosti potrebne za
projektiranje sloZenih implementacija; dokazuje se vaZeéim certifikatom proizvodata
ponudenog softvera

- najmanje jednu osobu specijaliziranu za pohranu podataka koja moze konfigurirati,
upravljati, nadzirati i administrirati postoje¢i HPE storage uredaj, s vaZeéim certifikatom
HPE Master ASE Storage Solutions

- najmanje dvije osobe koja posjeduje potrebnu razinu strunosti za instalaciju i
konfiguriranje Windows Servera, §to ukljuduje upravljanje virtualizacijom i kontejnerima,
konfiguriranje usluga pohrane i implementiranje sigurne infrastrukture, s vaZeéim
certifikatom Microsoft Certified: Windows Server Hybrid Administrator Associate.

Jedna osoba moZe imati viSe traZenih certifikata, odnosno, jednog stru¢njaka moguce je
nominirati na vise pozicija.

13.2. Sukiadnost s odredenim sustavima ili normama

Gospodarski subjekt mora potvrditi sukladnost sa sljede¢om normom osiguranja kvalitete:
Certifikat sustava upravljanja informacijskom sigurnoi¢u ISO/IEC 27001 ili
jednakovrijedan

Sposobnost iz ove totke obuhvada Potvrda koju izdaje nadlezni institut ili priznato tijelo
za kontrolu kvalitete o sukladnosti proizvoda s toéno odredenim specifikacijama ili
normom na koje se upuéuje.

Trazeno se dokazuje dokumentom izdanim od neovisnog tijela akreditiranog od strane
Hrvatske akreditacijske agencije ili od strane tijela za potvrdivanje osnovanog u drugim
drZavama ¢lanicama.



Certifikat mora biti vaZeéi najmanje do krajnjeg roka valjanosti ponude. Svaki ¢lan zajednice
ponuditelja mora dostaviti potvrde o sukladnosti s traZzenom normom.

ObrazloZenje uvjeta:

Certifikat sustava upravljanja informacijskom sigurno§éu ISO 27001, izdan od akreditirane
certifikacijske kuce s primjenom na cjelokupno poslovanje, je medunarodni standard za
informacijsku sigurnost i zastitu podataka. Narucitelj zahtijeva provodenje najvisih standarda
kvalitete provodenja Ponuditeljevih mjera upravljanja informacijskom sigurno$¢u. Predmetni
projekt podrazumijeva pristup informacijama Naruditelja koje su povjerljive. TraZenim
certifikatom gospodarski subjekt dokazuje da ima implementirane ISO 27001 procedure za
rad s povjerljivim informacijama.

14. Mjesto isporuke robe:
Lokacije Hrvatskog drZzavnog arhiva

15. Pocetak nabave robe i rok zavrsetka
Za toCku 1. iz TroSkovnika rok isporuke programskog sustava je 30 dana od dana potpisa
ugovora i dostave zahtjeva ovlaStene osobe Narugitelja.

Za tocku 2. iz TroSkovnika rok izvodenja radova na implementaciji programskog sustava je
60 dana od dana potpisa ugovora i dostave zahtjeva ovlaitene osobe Narugitelja.

TraZene licence 1 pripadajuéa podrSka proizvodaa moraju biti iskljudivo pretplatnog
karaktera, u trajanju od 5 godina.

16. Rok, nacin i uvjeti pla¢anja

Za ovaj ugovor o jednostavnoj nabavi nije predvideno plaéanje predujma niti traZenje
sredstava osiguranja plaéanja. Ponuditelj ne moZe zaradunati nikakve dodatne troskove osim
onih koji su veé¢ predvideni ovom dokumentacijom o nabavi.

Placanje ¢e se izvrsiti u dva navrata i to:
1. Po isporuci programskog sustava za izradu sigurnosnih kopija podataka iz tocke 1.
Troskovnika,
2. Nakon obavljenih radova na implementaciji programskog sustava za izradu
sigurnosnih kopija podataka iz tocke 2. Tro$kovnika,

najkasnije u roku do 30 dana od dana dostave e-Ra¢una sukladno Zakonu o elektroni¢kom
izdavanju ra¢una u javnoj nabavi (,,Narodne novine®, broj 94/2018). Plaéanje se vrsi na IBAN
odabranog ponuditelja.

Ponuditelj se u ispostavljenom e-ra¢unu mora pozvati na KLASU, URBROIJ i datum ugovora.

U slu¢aju odabira zajednice ponuditelja, Narugitelj ée plaéanje obavljati neposredno svakom
¢lanu zajednice ponuditelja, osim ako zajednica ponuditelja odredi drugagije o ¢emu mora
dostaviti pisani dokument Naruéitelju.

Ukoliko odabrani ponuditelj odredeni dio predmeta nabave ustupi podugovaratelju uz svoj
ratun obvezno prilaZze racune svojih podugovaratelja koje je prethodno potvrdio. PriloZene
valjane racune Narugitelj neposredno placa podugovaratelju.

Smatra se da je isporuka uredno izvr§ena ako je potvrdena od strane ovlastene osobe
Narucitelja. Ovjera podrazumijeva da je roba nabavljena u kolidini, vrsti, kakvoéi i roku
specificiranim u ugovoru o nabavi, a u skladu s Ponudbenim tro§kovnikom te da je e-Ra¢un
popracen obveznom dokumentacijom navedenom u ugovoru o nabavi.



17. Nacin dostave ponude '
Ponuditelj samostalno odreduje nacin dostave ponude i sam snosi rizik eventualnog gubitka
odnosno nepravovremene dostave ponude.

Ukoliko se ponuda dostavlja u zatvorenoj omotnici tada se dostavlja neposredno u Ured
ravnatelja (soba 25) ili preporu¢enom posiljkom na adresu naruditelja navedenu u
Dokumentaciji o nabavi.

Na prednjoj strani omotnice obvezno mora biti naznaen naziv i adresa naruditelja, naziv
predmeta nabave, oznaka ,NE OTVARAJ“, a na poledini omotnice naziv i adresa
ponuditelja.

Ako ponuditelj dostavlja ponudu putem telefax poruke ili elektronskom po§tom dostavlja se
na broj faxa: 014829000 ili na e-mail adresu: ured@arhiv.hr.

U roku za dostavu ponuda ponuditelj moZe izmijeniti svoju ponudu, nadopuniti je ili od nje
odustati.

Izmjena i/ili dopuna ponude dostavlja se na isti na¢in kao i osnovna ponuda s obveznom
naznakom da se radi o izmjeni i/ili dopuni ponude.

Ponuditelj moZe do isteka roka za dostavu ponude pisanom izjavom odustati od svoje
dostavljene ponude. Pisana se izjava dostavlja na isti na¢in kao i ponuda s obveznom
naznakom da se radi o odustajanju od ponude. U tom slugaju, neotvorena ponuda se vraéa
ponuditelju.

Kada ponuditelj neposredno dostavlja ponudu, izmjenu i/ili dopunu, odnosno pisanu izjavu o
odustajanju od dostavljene ponude Narugitelj ¢ée mu o tome izdati potvrdu.

Na zahtjev Narucitelja ponuditelj mozZe produZiti rok valjanosti svoje ponude.

Sva traZena dokumentacija dostavlja se Narugitelju u neovjerenoj preslici. Neovjerenom
preslikom smatra se i neovjereni ispis elektroni¢ke isprave.

Narutitel] moZe od najpovoljnijeg ponuditelja, s kojim namjerava sklopiti ugovor o
Jednostavnoj nabavi, zatraZiti da dostavljenu dokumentaciju priloZi u izvorniku ili ovjerenoj
preslici.

18. Dodatne informacije i objaSnjenja dokumentacije o nabavi
Ponuditelj moZe od Narutitelja tijekom roka za dostavu ponuda zahtijevati objadnjenja vezana
za poziv za dostavu ponuda, i to najkasnije 3 (tri) radna dana prije isteka roka za dostavu
ponuda, a Naru€itelj je duZan objasnjena poslati podnositeljima zahtjeva, na dokaziv nagin,
najkasnije 2 (dva) radna dana prije isteka roka za dostavu ponuda.

Narucitelj ¢e objasnjenje poslati podnositeljima zahtjeva na dokaziv naéin.
19. Nacin odredivanja cijene ponude
Cijena ponude je nepromjenjiva, fiksna za cijelo vrijeme trajanja ugovora.

Cijena ponude mora biti izraZena u eurima. IzraZavanje cijene u drugoj valuti nije dopusteno.
U cijenu ponude bez poreza na dodanu vrijednost moraju bit uraunati svi troskovi i popusti.

Cijena ponude piSe se brojkama u apsolutnome iznosu, a izradunava se u skladu s
troSkovnikom koji je sastavni dio ove dokumentacije o nabavi.

Ako ponuditelj nije u sustayu poreza na dodanu vrijednost ili je predmet nabave osloboden
poreza na dodanu vrijednost, u ponudbenom listu, na mjesto predvideno za upis cijene ponude
s porezom na dodanu vrijednost, upisuje se isti iznos kao $to je upisan na mjestu predvidenom



za upis cijene ponude bez poreza na dodanu vrijednost, a mjesto predvideno za upis iznosa
poreza na dodanu vrijednost ostavlja se prazno.

Gospodarski subjekti ne smiju oznaciti tajnim podatke o jedini¢nim cijenama, iznosima
pojedine stavke, kao niti o cijeni ponude.

20. Kriterij za odabir ponude _
Narucitelj donosi odluku o odabiru najpovoljnije ponude prema kriteriju za odabir ponude.

Kriterij za odabir ponude je najniza cijena ponude koja ispunjava sve uvjete i zahtjeve
navedene u ovoj dokumentaciji o nabavi.

21. Jamstvo za uredno ispunjene ugovora za slu¢aj povrede ugovornih obveza

Ponuditelj je obvezan uz ponudu priloziti pisanu izjavu da ¢e u roku od 15 (petnaest) dana od
dana potpisa ugovora s naruciteljem dostaviti bjanko zaduznicu u iznosu 10% ukupne
vrijednosti ugovora u eurima bez PDV-a, kao jamstvo za uredno izvrSenje ugovornih obveza.

22. Rok valjanosti ponude
Rok valjanosti ponude je najmanje 30 (trideset) dana od isteka roka za dostavu ponuda i mora
biti naveden u obrascu ponude — Ponudbenom listu.

23. Sadrzaj ponude
Ponuda prema ovoj dokumentaciji mora sadrZavati sljedece dijelove:
- popunjeni Ponudbeni list,
- popunjeni obrazac Tehnicke specifikacije,
- popunjeni obrazac Troskovnika,
- dokaze tehnicke i stru¢ne sposobnosti iz tocke 13.1.,
- potvrdu o sukladnosti iz tocke 13.2.,
- Izjavu o dostavi jamstva za uredno ispunjenje ugovora,
- Sve ostale trazene elemente sukladno ovoj dokumentaciji o nabavi.

24. Datum, vrijeme i mjesto dostave ponuda
Pom\%% be;\\obzira na nac¢in dostave mora biti dostavljena Naruditelju najkasnije do
\b N 2025. do 13.00 sati.

Ponuditelj samostalno odreduje nac¢in dostave ponude i sam snosi rizik eventualnog gubitka
odnosno nepravovremene dostave ponude.

Narucitelj ¢e na zahtjev ponuditelja dati potvrdu o datumu i vremenu primitka ponude.

Smatrat ¢e se da su pravodobno dostavljene ponude koje do roka navedenog u ovoj tocki
budu zaprimljene na adresu Naru¢itelja.

Svaka pravodobno zaprimljena ponuda, izmjena i/ili dopuna ponude upisuje se u Upisnik o
zaprimanju ponuda te dobiva redni broj prema redoslijedu zaprimanja.

Sve ponude koje Narucitelj primi nakon isteka roka za podnodenje ponuda ne upisuju se u
Upisnik o zaprimanju ponuda nego se ozna¢avaju kao zakasnjelo pristigle i bit ¢e neotvorene
bez odgode vrac¢ene ponuditelju.

25. Datum, vrijeme i mjesto otvaranja ponuda (\l
Otvaranje ponuda nije javno i provest ¢e se ‘\% ( \ 2025. godine s poc¢etkom u
13.00 sati u prostorijama zgrade HDA na Maruli¢evu trgu 21 u Zagrebu.




26. Rok donosenja odluke o odabiru ili poniStenju

26.1. Odluka o odabiru i ponistenju postupka jednostavne nabave

Narugcitelj ée, na osnovu rezultata pregleda i ocjene ponuda, a temeljem kriterija za odabir
ponude donijeti Odluku o odabiru, kojom ¢e odabrati najpovoljniju ponudu ponuditelja s
kojim ce sklopiti ugovor o jednostavnoj nabavi,

Rok za donosenje Odluke o odabiru ili poni§tenju postupka nabave je 20 (dvadeset) dana, a
zapodinje te¢i danom isteka roka za dostavu ponuda.

Ako dvije ili vi$e valjanih ponuda budu jednako rangirane prema kriteriju za odabir ponude,
Narucitelj ¢e odabrati ponudu koja je zaprimljena ranije.

Odluku o ponistenju Narucitelj ée bez odgode dostaviti svim ponuditeljima na dokaziv nadin
(dostavnica, povratnica, izvjeSée o uspjeSnom slanju telefaksom i sl.)

Sukladno Zakonu o javnoj nabavi na ovu Odluku o odabiru/ponistenju ne primjenjuju se
odredbe Zakona o javnoj nabavi koje se odnose na pravnu zastitu.

27. Osnovne odredbe ugovora o isporuci robe koja je predmet nabave

- Isporuka se smatra zaklju¢enom potpisom zapisnika o uredno izvr§enoj primopredaji
od strane ovla$tene osobe Naruditelja i Isporucitelja,

- Isporucitelj je duZan u jamstvenom roku otkloniti sve nedostatke nastale njegovom
krivnjom, koji su komisijski utvrdeni,

- S otklanjanjem nedostataka, Isporuditelj je duZan zapoleti u najkraéem moguéem
roku, koji ne moze biti duzi od pet (5) radnih dana od prijave kvara od strane
Narucitelja. Isporuditelj ¢e u duhu dobrih poslovnih obigaja otkloniti nedostatke u
roku od 10 (deset) kalendarskih dana. U sluéaju roka popravka duZeg od 10 (deset)
kalendarskih dana Isporucitelj ¢e Naruditelju ustupiti zamjensku opremu do
otklanjanja nedostataka ili trajno u slu¢aju da je nedostatak takve naravi da se ne moze
otkloniti,

- Ugovorne strane su suglasne da se manjak u kvaliteti i/ili koli¢ini isporudene robe koja
Jje predmet ovoga postupka jednostavne nabave utvrduje u roku od 10 dana od dana
preuzimanja iste.

28. Ostali bitni uvjeti

- Od ponuditelja se ofekuje da pregleda dokumentaciju o nabavi, ukljudujuéi sve upute,
obrasce, uvjete i specifikacije. Propust da se u ponudi ne priloZe sve informacije trazene u
dokumentaciji o nabavi ili se priloZe netoéne informacije ili se podnese ponuda koja nije u
skladu s dokumentacijom o nabavi u svakom je pogledu rizik za ponuditelja i rezultirat ¢e
odbacivanjem takve ponude

- Ponuditelj ¢e dokumentaciju o nabavi koristiti isklju¢ivo u svrhu izrade ponude za ovo
nadmetanje i nece je ustupiti drugima i koristiti u druge svrhe.

HRVATSKI DRZAVNI ARHIV



PONUDBENI LIST
- ZA PONUDITELJE KOJI NASTUPAJU SAMOSTALNO (BEZ ILI SA
PODIZVODITELJIMA)

1. Naru¢itelj: Hrvatski drzavni arhiv, Marulicev trg 21, Zagreb
2. Predmet nabave: Nabava programskog sustava za izradu sigurnosnih kopija podataka
3. Jednostavni postupak nabave:

4. Naziv Ponuditelja:

5. Broj i datum ponude:

6. Adresa ponuditelja:

7. Sjediste ponuditelja:

8. OIB ponuditelja:

9. Broj ratuna Ponuditelja:

10. Ponuditelj u sustavu PDV-a: DA NE

11. Adresa za dostavu poste:

12. E- mail;

13. Ime osobe za kontakt:

14. Telefon: Telefax:

15. PODACI O PODIZVODITELJIMA i podaci o dijelu ugovora o nabavi ako se dio
ugovora daje u podugovor:

R.br. Podizvoditelj Vrijednost Predmet podugovora
(ime, tvrtka, skracena ugovora (predmet, koliéina, vrijednost,
tvrtka, sjediste, OIB i (u€, bez PDV-a) mjesto i rok isporuke robe
broj racuna) od strane podizvoditelja)



16. Cijena ponude pise se brojkama.

CIUENA PONUDE (bez PDV-a) | €

PDV €

UKUPNA CIJENA PONUDE (s PDV-om) €

Ako ponuditelj nije u sustavu PDV-a ili je predmet nabave osloboden PDV-a, u ponudbenom
listu, na mjesto predvideno za upis cijene ponude s PDV-om, upisuje se isti iznos kao 3to je
upisan na mjesto predvideno za upis iznosa PDV-a, a mjesto predvideno za upis iznosa PDV-
a ostavlja se prazno.

17. Rok valjanosti (opcija) ponude:

18. Rok plaéanja:

19. Nacin pla¢anja: Nalog za prijenos na poslovni raun ponuditelja broj:

koji se vodi kod: banke

20. Ime i prezime ovlastene osobe Ponuditelja:

21. Potpis ovlastene osobe ponuditelja:

22. Funkcija:

23. Pecat Ponuditelja:

24. Mjesto i datum:




JEDNOSTAVNA NABAVA

I1ZJAVA PONUDITELJA O DAVANJU JAMSTVA
ZA UREDNO ISPUNJENJE UGOVORA

Predmet nabave: Nabava programskog sustava za izradu sigurnosnih kopija podataka

Naziv ponuditelja:

Sjediste:

OIB:

Izjavljujemo da éemo ukoliko nasa ponuda u predmetnom postupku jednostavne nabave bude
izabrana kao najpovoljnija, u roku od 15 (petnaest) dana od dana potpisa ugovora s
Naruciteljem dostaviti bjanko zaduZnicu u iznosu 10% ukupne vrijednosti ugovora u eurima
bez PDV-a, kao jamstvo za uredno izvrienje ugovornih obveza.

Ovlastena osoba ponuditelja:

(Potpis i pecat)

U dana




15-15/2025 TEHNICKA SPECIFIKACIJA

1. Programski sustav za izradu sigurnosnih kopija podataka

Redni
broj

Opis zahtjeva

Ponudeno
DA/NE

Upucéivanje na tehnicku
dokumentaciju

Softver mora imati pojednostavljen i automatiziran proces
odrZavanja azuriranosti komponenti te mora omoguciti
besprijekornu instalaciju aZuriranja i zakrpa za operativni sustav i
aplikaciju putem web sucelja ili komandne linije (CLI).

Softver mora skenirati i analizirati sve zasti¢ene strojeve uz
minimalan utjecaj na vremenski period izrade sigurnosne kopije, i to
tijekom procesa izrade sigurnosne kopije. Softver mora koristiti
analizu indeksa datoteka za trazenje $ifriranih ekstenzija datoteka
usporedujuci nove podatke s posljednjom uspje$nom sigurnosnom
kopijom, ako je takva pronadena. Izrada sigurnosne kopije mora se
nastaviti, uz odgovarajucu oznaku (,sumnjivo”, ,inficirano” ili
,Cisto”).

Softver mora zahtijevati sekundarnog korisnika za autorizaciju
destruktivnih operacija povezanih s brisanjem sigurnosne kopije ili
brisanjem repozitorija, dodavanjem novih administratora,
uklanjanjem postojecih korisnika ili promjenama u visefaktorskoj
autentifikaciji (MFA).

Softver mora koristiti koristi generativnu umjetnu inteligenciju kako
bi mogao pomo¢i administratorima pri izradi jednostavnih
PowerShell skripti.

Softver mora osigurati nepromjenjivost (immutability) za sve
sigurnosne kopije putem ojacanog repozitorija.

Softver mora pobolj3ati kontrolu pristupa omoguéavanjem
visefaktorske autentifikacije za korisnike konzole za sigurnosno
kopiranje.

Softver mora omoguciti pokretanje svih svojih komponenti u
okruZenjima koja koriste isklju¢ivo Kerberos.

Komponente infrastrukture za sigurnosno kopiranje moraju koristiti
FIPS-sukladne kriptografske API-je i module.

Softver mora pratiti korisnicke radnje i aktivnosti sigurnosnog
kopiranja putem Windows dogadaja te prufiti potpunu
transparentnost nad operacijama obnove na razini datoteke putem
posebno dizajniranih datoteka revizije.

10.

Softver mora Stititi VM-ove, podatke i aplikacije za Microsoft Hyper-
V, VMware vSphere, Proxmox VE, Nutanix AHV, Oracle Linux
Virtualization Manager i Red Hat Virtualization hypervisore.

11.

Softver mora stvarati aplikacijski dosljedne sigurnosne kopije na
razini slike s naprednom, aplikacijski svjesnom obradom za
granularni oporavak.

12.

Softver mora omoguciti zastitu MongoDB radnih optereéenja s
aplikacijski dosljednim sigurnosnim kopijama.

13.

Softver mora 3tititi i obnavljati NAS dijeljene datoteke (SMB i NFS).
Mora se omoguditi pisanje NAS sigurnosnih kopija na disk, traku ili
odredista za objektno skladiitenje.

14.

Softver mora prog3iriti zastitu podataka s moguénostima sigurnosnog
kopiranja i obnove za Microsoft Entra ID.




15.

Softver mora podrZavati agent-based backup za Windows, Linux i
macOS servere i radne stanice s automatiziranim postavljanjem i
upravljanjem izravno unutar backup konzole.

16.

Softver mora stvarati aplikacijski svjesne sigurnosne kopije radnih
optereéenja smjestenih na laaS VM-ovima koristeéi cloud-
optimizirane agente. Optimizacija mora zapisivanje sigurnosnih
kopija izravno u objektno spremiste, koristenje AWS, Microsoft
Azure i Google Cloud usluga za otkrivanje radnih opterecenja i
ukljucivanje/iskljucivanje, te neovisno djelovanje bez izravne mreine
povezanosti.

17.

Softver mora madi automatski kopirati bilo koje sigurnosne kopije
na Zeljenu lokaciju za oporavak od katastrofe (DR), ukljuéujudi
provjeru valjanosti i otklanjanje problema, kako bi kopije bile
dostupne i pouzdane.

18.

Softver mora osigurati podatke sigurnosne kopije i mrezne prijenose
s end-to-end AES 256-bitnom enkripcijom (na izvoru, tijekom
prijenosa i u mirovanju) bez negativnog utjecaja na kompresiju i
omjere smanjenja podataka WAN akceleracije.

19.

Softver mora omoguditi postavljanje maksimalne prihvatljive razine
I/O latencije za izvornu lokaciju produkcijskih podataka kako bi se
osiguralo da aktivnosti sigurnosnog kopiranja i replikacije ne utjeéu
na dostupnost pohrane.

20.

Softver mora omoguditi premjestanje replika i poslova kopiranja
sigurnosnih kopija izvan lokacije do 50 puta brie za ustedu
propusnosti.

21.

Softver mora pruziti nativnu zastitu za Amazon EC2, Amazon RDS,
Amazon Aurora, Amazon DynamoDB, Amazon S3, Amazon VPC
podatke, Amazon FSx i Amazon Redshift. Mora omoguditi pune
instance i granularne opcije oporavka in-place ili as-new. Pohrana,
oporavak i migracija mora biti moguéa na on-prem lokaciju, u
Microsoft Azure i Google Cloud.

22.

Softver mora pruZziti nativnu zastitu za Azure VM-ove, Azure SQL,
Azure Files, Azure Blob i Azure Cosmos DB. Mora omoguditi pune
instance i granularne opcije oporavka in-place ili as-new. Pohrana,
oporavak i migracija mora biti moguéa na on-prem lokaciju, u AWS i
Google Cloud.

23.

Softver mora pruiiti nativhu zastitu za Compute Engine VM-ove,
Cloud SQL za MySQL i PostgreSQL i Cloud Spanner. Mora omoguciti
pune instance i granularne opcije oporavka in-place ili as-new.
Pohrana, oporavak i migracija mora biti moguéa na on-prem
lokaciju, u Microsoft Azure i AWS.

24,

Softver mora osigurati backup podatke u skladu s najboljim
praksama, ukljuujudi logicko zratno izoliranje (logical air-gapping),
najmanje privilegirani pristup (IAM), integraciju s cloud enkripcijom i
KMS uslugama te nepromjenjivost (immutability).

25.

Softver mora optimizirati i kontrolirati troSkove u oblaku primjenom
kompresije, premjeStanjem na arhivske klase objektnog skladistenja,
dinamickim izraunavanjem resursa i proaktivnim predvidanjem
troskova.

26.

Softver mora omoguditi izravno sigurnosno kopiranje na bilo koje
objektno skladidte na lokaciji (on-premises) ili u javnom oblaku, s
nepromjenjivosti koju osiguravaju dobavlja¢i pohrane.

27.

Softver mora omoguditi pohranu sigurnosnih kopija u oja¢anim
(hardened) Linux repozitorijima, otpornima na zlonamjerni softver i
hakere, s nepromjenjivim sigurnosnim kopijama.

28.

Softver mora podrzavati premjestanje sigurnosnih kopija izvan
lokacije s potpuno integriranim, brzim i sigurnim backupom i
oporavkom u oblak.




29.

Softver mora stvoriti apstrakcijski sioj preko pojedinacnih uredaja za
pohranu, stvarajudi jedinstveni virtualni bazen s Performance,
Capacity i Archive slojevima koji automatiziraju upravljanje cijelim
zivotnim ciklusom sigurnosne kopije.

30.

Softver mora podriavati nativnu integraciju objektnog skladista
(AWS, Microsoft Azure, Google Cloud Storage, IBM Cloud i S3-

.....

nepromjenjivosti.

31.

Softver mora podriavati sigurnosno kopiranje datoteka na bilo koje
LTO-kompatibilne tracne uredaje.

32.

Softver mora omoguéiti pohranu svakog VM-a u zasebnu datoteku
sigurnosne kopije.

33.

Softver mora podrzavati integraciju s dedupliciraju¢im uredajima za
pohranu {Dell Data Domain Boost, HPE StoreOnce Catalyst,
Quantum DXi i ExaGrid Accelerated Data Mover) radi bre izvedbe
backupa.

34.

Softver mora omoguditi povezivanje s repozitorijima objektnog
skladistenja radi oporavka ili kopiranja iz oblaka u svrhu
uskladenosti s 3-2-1 pravilom.

35.

Softver mora omogucditi arhiviranje svih ili odredenih verzija
datoteka na duZi vremenski period.

36.

Softver mora replicirati VM-ove periodi¢no na lokaciji (za visoku
dostupnost) ili izvan lokacije (za oporavak od katastrofe).

37.

Softver mora omogucditi stvaranje replika izravno iz datoteka
sigurnosne kopije bez utjecaja na produkciju.

38.

Softver mora podrzavati asistirani failover i failback, ukljucujuci
Replica rollback.

38.

Softver mora imati ugradenu orkestraciju plana failovera koja
omogucuje jednim klikom prelazak na rezervnu lokaciju.

40.

Softver mora omoguditi oporavak odabranih VM-ova na izvornu ili
novu lokaciju.

41.

Softver mora omoguditi oporavak pojedinacnih virtualnih diskova i
drugih VM datoteka (kao $to je VIMX) iz sigurnosnih kopija i
pohranjenih snimaka (storage snapshots).

42.

Softver mora podrZavati oporavak ili migraciju on-premises VM-ova,
fizickih posluzitelja i krajnjih tocaka izravno na AWS, Microsoft Azure
i Google Cloud.

43,

Softver mora omoguditi trenutan oporavak bilo koje sigurnosne
kopije pokretanjem izravno iz datoteke sigurnosne kopije na
VMware, Microsoft Hyper-V, ili Nutanix AHV VM, radi ubrzanja DR i
smanjenja RTO-a.

44,

Softver mora omogucditi trenutni oporavak samo potrebnih diskova
velikih vSphere VM-ova.

45.

Softver mora omoguciti trenutni oporavak bilo koje Microsoft SQL
Server i Oracle baze podataka iz sigurnosne kopije, na bilo koji
produkcijski server ili klaster u roku od nekoliko minuta.

46.

Softver mora omogucditi trenutni oporavak SMB dijeljenih datoteka
izravno iz sigurnosnih kopija. Za NFS dijeljene datoteke, softver
mora koristiti funkcionalnost objavljivanja (publishing) za read-only
pristup podacima.

47.

Softver mora omoguditi objavljivanje diska izravno iz sigurnosne
kopije kako bi se vlasnicima aplikacija omogucilo brzo lociranje
podataka.




48.

Softver mora omogucditi izravan oporavak datoteka iz Windows,
Linux, BSD, macOS i AlX sustava.

49.

Softver mora omoguciti usporedbu datoteka iz sigurnosnih kopija s
produkcijskim datote¢nim sustavom radi pregleda samo
promijenjenih datoteka (Dostupno za image-level backupove).

50.

Softver mora omoguditi oporavak izgubljenih ili modificiranih
dozvola za postojecu datoteku za Windows image-level sigurnosne
kopije.

51.

Softver mora omoguditi pojednostavljeni granularni oporavak
MongoDB kolekcija, baza podataka i instanci.

52.

Softver mora omoguditi oporavak pojedinaénih VM-ova, gostujuéih
datoteka i aplikacijskih stavki iz storage snimaka.

53.

Softver mora podrZavati oporavak i objavljivanje PostgreSQL
instanci.

54.

Softver mora podrzavati oporavak svih Active Directory tipova
objekata, kao $to su korisnici, racuni, grupe, ukljuéujuéi moguénost
obnove lozinki, kao i izvoz u LDIFDE format.

55.

Softver mora omoguciti trenutan uvid u Exchange sigurnosne kopije
za oporavak pojedinacnih stavki (e-mailova, sastanaka, kontakata
itd.) i pruZiti opseznu e-Discovery funkcionalnost.

56.

Softver mora podrzavati lokalni, point-in-time oporavak datoteka
SQL baze podataka.

57.

Softver mora omoguciti trenutan uvid u SharePoint sigurnosne
kopije i podrzavati oporavak SharePoint stavki putem spremanja,
slanja i izvoza.

58.

Softver mora osigurati katalog gostujuéih datoteka u sigurnosnim
kopijama trenutno na disku, omoguéujuéi pretraZivanje datoteka
bez poznavanja precizne lokacije ili vvemena brisanja.

59.

Softver mora omoguditi ¢iséenje osjetljivih podataka iz odabrane
tocke obnove u izoliranoj kopiji (fenced-off copy) prije obnove
modificiranog VM stanja u produkeiju.

60.

Softver mora omoguciti pokretanje jednog ili viS§e VM-ova izravno iz
sigurnosne kopije u izoliranoj kopiji radi rjeavanja problema,
testiranja nadogradnji ili obuke.

61.

Softver mora omoguciti aplikacijama treéih strana i skriptama
trenutan pristup sadrZaju bilo koje sigurnosne kopije radi rudarenja
podataka, sigurnosne analize, provjera uskladenosti i drugih
scenarija ponovne upotrebe podataka.

62.

Softver mora osigurati web sucelje za obnovu datoteka, ViM-ova ili
cijelog vApp jednim klikom.

63.

Softver mora omoguciti web suéelje za obnovu nedostajuéih stavki
postanskog sanducica natrag u izvorni poitanski sanduéié¢ jednim
klikom.

64.

Softver mora omoguciti web sucelje za obnovu pojedinih SQL baza
podataka natrag na izvorni ili novi SQL server jednim klikom.

65.

Softver mora osigurati portal za obnovu datoteka s automatskom
detekcijom VM-a i automatskom delegacijom na osnovu pripadnosti
u Local Administrator grupi.

66.

Softver mora omoguciti puno samoposluZivanje delegiranjem
oporavka za pojedine VM-ove i grupe VM-ova specifi¢nim
korisnicima ili grupama.

67.

Softver mora biti dostupan kao instalacijski paket kompatibilan s
podrZanim verzijama Microsoft Windowsa, s moguéno$cu instalacije
putem grafickog sucelja ili komandne linije (silent installation).

68.

Softver mora biti dostupan kao pre-zapakirana, bootabilna
instalacijska slika (ISO datoteka) koja ukljuéuje lagani, sigurni Linux-
bazirani OS (JeOS) i sami softver, za pojednostavljenje postavljanja.




Softver mora biti dostupan kao pre-konfigurirana, spremna za
69. | postavljanje virtualna masina (OVA format) koja ukljuéuje Linux-
bazirani (JeOS) i sami softver, za pojednostavijenje postavljanja.

Softver mora koristiti minimalni, namjenski Linux-bazirani OS {(JeOS)
70. za postavljanje i upravljanje komponentama backup infrastrukture,
namijenjen za uloge poput backup proxyja i repozitorija.

Softver mora omoguciti web-bazirano, konsolidirano suéelje za
distribuirano postavljanje, uklju€ujuci centralizirano praéenje,
izvjeStavanje i konsolidirano upozoravanje, te mora omogucéiti punu

71. . o L .
funkcionalnost upravljanja poslovima i izvodenje oporavaka,
ukljucujudi trenutni oporavak (Instant Restore) za VMware, Hyper-v
i NAS backupove.
Softver mora podrzavati koristenje PowerShell Cmdleta za stvaranje
72. . . e . o
prilagodenih radnih tijekova i automatizaciju zadataka.
73 Softver mora podrzavati RESTful API okvir za integraciju u postojeée
) sustave te izvrSavanje i automatizaciju zadataka.
Softver mora imati ugradenu moguénost organiziranja,
74 automatiziranja i postavljanja Windows, Linux, Mac, AIX i Solaris

agenata s grupama zastite temeljenim na Active Directory
kontejnerima, CSV datotekama ili tagovima.

2, Popis radova na implementaciji programskog sustava za izradu sigurnosnih kopija podataka

R:li?' Opis zahtjeva

1 Kreiranje i instalacija virtualne masine (VM) na hypervizoru koja ¢e sluZiti kao backup server (ukljucujuéi
’ management server, proxy i primarni backup repozitorij).

2 Prezentacija diskova s postojeceg HPE storage sustava virtualnoj masini za pohranu backup podataka kao lokalni
’ backup repozitorij.

3. Instalacija softvera za backup na VM.

4, Konfiguracija lokalnog backup repozitorija na glavhom backup serveru.

5. Provedba security hardening mjera na backup serveru radi povecanja sigurnosti.

6. Procjena brzine veze izmedu dva korisni¢ka datacentra.

7 U slucaju nedovoljne brzine veze izmedu datacentara, potrebno je instalirati dodatni proxy/mount server i lokalni
) backup repozitorij na sekundarnoj lokaciji radi optimizacije backup prometa i brzine oporavka podataka.

8. Planiranje i testiranje backupa za virtualne masine i korisni¢ka raéunala. Osnovna konfiguracija backup poslova.

9. Postavljanje nadzornog i upozoravajuceg sistema za praéenje statusa backup poslova i integriteta podataka.

10. lzrada dokumentacije za konfiguraciju i procese.




15-15/2025 TROSKOVNIK Programski sustav za izradu sigurnosnih kopija podataka

. exe Jediniéna cijena bez Ukupna cijena
R. br. | Opis . Koli¢ina PDV-a bez PDV-a
1 Programski sustav za izradu sigurnosnih kopija 1
" | podataka
2 Radovi na implementaciji programskog sustava 1

za izradu sigurnosnih kopija podataka

Ukupno

PDV

Cijena s PDV-om




